Model organizacyjny w zakresie Bl w JST w Polsce 2016

Szanowni Panstwo!

Zapraszam do wypetnienia ankiety, ktora stanowi narzedzie do pozyskania informacji
w zakresie przyjetych modeli organizacyjnych w obszarze bezpieczenstwa informacji
w jednostkach samorzadu terytorialnego. Pozyskane informacje zostang wykorzystane w pracy magisterskiej pt. ,Poréwnanie
modeli organizacyjnych stosowanych w duzych jednostkach samorzadu terytorialnego w Polsce w zakresie wykonywania zadan
z obszaru Bezpieczenstwa Informacji. Wplyw funkcjonujacego Systemu Zarzadzania zgodnego z normg ISO 9001 na
budowanie kompetencji w ramach Systemu Zarzadzania Bezpieczenstwem Informacji.”

Definicje uzywanych stéw przywotanie w ankiecie:

Audit - w rozumieniu audytu prowadzonego zgodnego z normg ISO 19011.

SZJ - system zarzgdzania zgodny z wymaganiami normy 1SO 9001.

SZBI — system zarzadzania bezpieczenstwem informacji zgodnego z 1ISO 27001 lub innymi dobrymi praktykami.
ABI — Administrator Bezpieczenstwa Informacji.

uodo — ustawa o ochronie danych osobowych.

Pytania zawarte w ankiecie majg charakter zamkniety (prosze o zaznaczenie wlasciwej odpowiedzi) oraz otwarty (wszedzie tam
gdzie umieszczono pole tekstowe, prosze o wpisanie do nich Panstwa odpowiedzi).

i sttem zarzadzania bezpieczenstwem informaciji — czes¢ ogolna 1

1. Czy Urzad podjat prace nad wdrozeniem Systemu Zarzgdzania Bezpieczenstwem Informacji
(zgodnie z wymaganiem zawarty w 820. 1 rozdzialu IV Rozporzadzenia Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych)?
a. Nie
b. Tak, zgodnie z norma ISO 27001. (przejdz do pytania 2).
c. Tak, zgodnie z wypracowanymi dobrymi praktykami. (przejdz do pytania 4).
Jakie to praktyki:

Miejsce na odpowiedz:

2. Czy wdrozony system zarzadzania bezpieczenstwem informacji zgodny z normg 1ISO 27001 jest
zintegrowany z systemem zgodnym z normg 9001?
a. tak.
b. nie
c. nie, jednostka funkcjonuje w oparciu o standardy kontroli zarzadcze;j.
3. Czy Urzad certyfikowat system zarzgdzania bezpieczenstwa informacji zgodny z normag

ISO 270017
a. tak
b. nie
4. Jaki jest zakres dziatania Systemu Zarzgdzania Bezpieczenstwem Informaciji?
a. Urzad.

b. Wiekszy zakres.

Jesli wiekszy zakres to jaki? (np. Urzad i miejskie jednostki organizacyjne lub niektére miejskie
jednostki organizacyjne)

Miejsce na odpowiedz:

5. W jaki sposoOb realizuje sie zarzadzanie ryzykiem w kontekscie bezpieczenstwa informac;ji?
Prosze o wskazanie jakg metodyke przyjeto w ramach identyfikacji i oceny ryzyk z obszaru
bezpieczenstwa informaciji.

a. wspdlna metodyka zarzadzania ryzykiem w organizaciji.
b. inna metodyka do zarzadzania ryzykami do zadan biezacych oraz inna dla
identyfikowania ryzyk z obszaru bezpieczenstwa informacji .
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Miejsce na komentarz:

6. W jaki sposoOb jednostka dazy do zrealizowania normatywu z rozporzadzenia wykonawczego do
uodo (ws. trybu i sposobu realizacji zadan w celu zapewniania przestrzegania przepiséw o
ochronie danych osobowych przez administratora bezpieczenstwa informacji), aby w terminie 5 lat
sprawdzeniem obja¢ wszystkie zbiory danych osobowych przetwarzanych w jednostce?

Miejsce na odpowiedz: w okresie ok. 15 m-cy wykonano analize przetwarzanych zbioréw, aktualizacje
dokumentacji bezpieczenstwa (PBI i Instrukcji) oraz weryfikacje zgtoszen do rejestracji zbioréw u
GIODO

System zarzadzania bezpieczenstwem informacji — czes¢ szczegotow:

integracji

7. Integracja systemu zarzadzania zgodnego z normg ISO 9001 z systemem zarzadzania
bezpieczenstwem informacji. (ta_czes$¢ dotyczy Urzedu, ktéry w pyt. 2 odpowiedziat tak”,
pozostate Urzedy proszone sg o przejscie do pyt. 8)

a. W jaki sposéb Urzad podszedt do obowigzku powotania Petnomocnika ds. Systemu
Zarzadzania?
i. Wspdiny Peinomocnik — SZJ (ISO 9001) i SZBI(np. ISO 27001)
ii. Dwéch niezaleznych Petnomocnikow.

b. Integracja dokumentacji zintegrowanego systemu zarzgdzania
(prosze o wstawienie X" w odpowiedniej komérce w ponizszej tabeli)

Element systemu Wspdélne  Niezale zne Komentarz
Ksiega Systemu
Zarzadzania

Polityka Systemu
Zarzadzania

Plan jakosci

Przeglad systemu
zarzadzania

Procedura monitowania
celéw

Procedura auditow
wewnetrznych
Procedura nadzoru nad
dokumentacjg
Procedura dziatan
doskonalacych

c. Czy oprocz wymienionych we wczesniejszym pytaniu procedur zidentyfikowano inne
wspolne procedury w ramach zintegrowanego systemu?

Miejsce na odpowiedz:

d. Czy opisywanie proceséw/procedur dotyczacych SZBI odbywa sie w ramach jednego
narzedzia informatycznego(np. Aris, BIC Platform, MS Office itp.).
i. Wspdlne narzedzie do opisywania procedur
ii. rézne systemy informatyczne.

W jakich narzedziach informatycznych odbywa sie opracowywanie przebiegéw procesow i
procedur w ramach systemu zarzadzania

Miejsce na odpowiedz: (prosze o wskazanie w jakim narzedziu opracowuje Panstwo
procesy/procedury z zakresu systemu zarzadzania 1ISO 9001 i SZBI)
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e. Tryb planowania auditéw wewnetrznych / planowanie sprawdzen planowych
w zakresie wykonywania przepisow ochrony danych osobowych (za realizacje ktérych
odpowiada ABI). Czy procedura planowania auditéw zaktada wspélne planowanie auditéw
i sprawdzen?

i. Polaczone
ii. Niezalezne od siebie

f. Kto jest odpowiedzialny za opracowanie raportow z auditow / sprawdzen z zakresu SZBI?
i. Auditorzy wewnetrzni systemu zarzadzania
ii. Administrator Bezpieczenstwa Informacji
iii. Inna rola w systemie zarzadzania - kto jest odpowiedzialny za opracowanie
raportu?

Miejsce na odpowiedz:

g. Jaka role odgrywajg auditorzy wewnetrzni systemu zarzadzania w kontekscie
bezpieczenstwa informacji — w jakim stopniu sg angazowani w weryfikacje
funkcjonowania elementéw Bezpieczenstwa Informac;ji?

i. W ramach auditu systemu zarzgdzania dokonujg weryfikacji celu z zakresu SZBI.
i. W ramach sprawdzen dokonujg weryfikacji elementéw zabezpieczen zbioréw
danych osobowych.
iii. Inne niz wyzej wymienione:

‘ Miejsce na odpowiedz:

h. Przeglad systemu zarzadzania.
i. Jak czesto odbywaja sie przeglady (np. raz w roku, dwa razy do roku)?

‘ Miejsce na odpowiedz: raz w roku

i. Czy potaczono przeglad systemu zarzadzania zgodnego z normg ISO 9001
Z przegladem systemu zarzadzania bezpieczenstwem informaciji?
A. tak
B. nie
iii. Jakie punkty omawiane sg podczas przegladu systemu zarzadzania? (dotyczy
agendy dwéch ostatnich przegladoéw systemu zarzadzania)
A. wymagania z pkt. 5.6. systemu zarzadzania zgodnego z normg ISO 9001
stanowigce materiat wejsciowy.
B. punkty wymagane przez normy ISO 9001 , ISO 27001 oraz innych
wymagan innych norm w ramach zintegrowanego systemu zarzadzania.
C. wszystkie powyzsze oraz inne tematy omawiane sg podczas przegladu

Miejsce na komentarz:

iv. Jakie elementy podczas przegladu systemu zarzadzania omawiane sg
z obszaru systemu zarzgdzania bezpieczenstwem informacji? (zaznaczy¢ koétkiem
elementy, ktére omawiane sa podczas przegladu)

A. wyniki audytéw i przegladéw SZBI,

B. informacje zebrane od zainteresowanych stron,

C. techniki i procedury mozliwe do zastosowania w organizacji w celu
udoskonalenia SZBI,

D. informacje na temat dziatan korygujacych i naprawczych,

E. podatnosci lub zagrozenia nieobjete poprzednim oszacowaniem ryzyka,
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F. dziatania podjete w ramach wdrazania rekomendacji z poprzednich
przegladéw wykonanych przez kierownictwo,

G. zmiany w zakresie SZBI,

H. zalecenia dotyczgace doskonalenia SZBI.

Miejsce na komentarz:

8. Czyw Urzedzie powotano Administratora Bezpieczenstwa Informacji?
a. Tak
b. Nie
c. Korzysta sie z ustug zewnetrznego podmiotu.
9. W jaki sposoéb realizowany jest wymaég z art. 36 a ust. 8 uodo tj. administrator danych zapewnia
srodki i organizacyjng odrebno$¢ administratora bezpieczenstwa informacji niezbedne do
niezaleznego wykonywania przez niego zadan?

Miejsce na odpowiedz: w strukturze UM utworzono komérke organizacyjng Administrator
Bezpiecze nstwa Informacji  podlegajacg zgodnie z przepisami ustawowymi bezposrednio
kierownikowi jednostki organizacyjnej

10. Jaki model organizacyjny zastosowano w przypadku nieobecnosci ABI?
a. Powofano wtym celu zastepce
b. Upowazniono do petnienia tej roli pracownika w przypadku nieobecnosci ABI.
c. ABI nie ma zastepstwa
d. Inny model organizacyjny. Jaki?

Miejsce na odpowiedz:

11. Struktura zarzgdzania poszczegélnymi zagadnieniami z obszaru Bezpieczenstwa Informacji
(dotyczy przyjetego przez Urzad modelu organizacyjnego):

a. kadra pracownikébw odpowiedzialna za funkcjonowanie (lub wdrozenie) systemu
zarzadzania  bezpieczenstwem informacji zgodnego z  Krajowymi  Ramami
Interoperacyjnosci lub innymi standardami (np. ISO 27001)

i. prosze o wskazanie stanowisk,

‘ Miejsce na odpowiedz: Dyrektor oraz administratorzy Wydziatu Informatyki i ABI

ii. prosze o wymienienie podstawowych zadan w ramach SZBI wskazanych
stanowisk,

‘ Miejsce na odpowiedz: jak 11e

iii. jakie jest jakie umiejscowienie w strukturze organizacyjnej jednostki wskazanych
stanowisk (wydziat, oddziat)?

‘ Miejsce na odpowiedz: jak 11e

iv. jaka jest podlegtos¢é merytoryczna (pod kierownikiem jednostki, kierownikiem
komorki organizacyjnej )?

‘ Miejsce na odpowiedz: jak 11e

b. Ochrona danych osobowych (np. ABI i z-cy ABI oraz ewentualny personel wspierajacy
prace ABI),
i. prosze o wskazanie stanowisk,
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Miejsce na odpowiedz: ABI

ii. prosze o0 wymienienie podstawowych zadan w ramach SZBI wskazanych
stanowisk?

Miejsce na odpowiedz: (w odniesieniu do wymienionych stanowisk) Zadaniem ABI jest zapewnianie
przestrzegania przepiséw o ochronie danych osobowyc h (zgodnie z art. 36a ust. 2 pkt 1 u.o.d.o.),
w szczegOlnosci przez:

1. sprawdzanie zgodno $ci przetwarzania danych osobowych  z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora
danych ,

2. nadzorowanie opracowania i aktualizowania dokumenta  cji opisujacej spos6b
przetwarzania danych oraz srodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych
ochrona, oraz przestrzegania zasad w niej okreslonych,

3. zapewnianie zapoznania 0s6b upowa znionych do przetwarzania danych osobowych z
przepisami o ochronie danych osobowych.

iii. jakie umiejscowienie w strukturze organizacyjnej jednostki wskazanych stanowisk
(wydziatl, oddziat)?

Miejsce na odpowiedz: samodzielna komoérka organizacyjna ABI

iv. jaka jest podlegtos¢ merytoryczna (pod kierownikiem jednostki, kierownikiem
komorki organizacyjnej )?

Miejsce na odpowiedz: Prezydent Miasta

c. Informacje niejawne (np. petnomocnik ds. ochrony informacji niejawnych oraz inspektor
bezpieczenstwa teleinformatycznego),
i. prosze o wskazanie stanowisk,

Miejsce na odpowiedz: petnomocnik ds. ochrony informacji niejawnych, inspektor bezpieczenstwa
teleinformatycznego, administrator systemu

ii. prosze o wymienienie podstawowych zadan w ramach SZBI wskazanych
stanowisk,

zadania petnomocnika o.i.n. - art. 15 ust. 1 pkt 2 ustawy o ochronie informacji niejawnych
"zapewnienie ochrony systemow teleinformatycznych, w ktérych sa przetwarzane informacje
niejawne"

zadania inspektora b.t.

1. Kontrola przestrzegania realizacji procedur bezpiecznej eksploatacji systeméw do przetwarzania
informacji niejawnych, zwtaszcza przez personel teleinformatyczno-techniczny.

2. Organizowanie i prowadzenie szkolen z zakresu bezpieczenstwa przetwarzania informacji
niejawnych.

3. Monitorowanie zmian w funkcjonowaniu mechanizméw zabezpieczen systemow do przetwarzania
informacji niejawnych.
4. Reagowanie na sygnaty o incydentach w zakresie bezpieczenstwa, wyjasnianie ich przyczyn,
okresowe przegladanie i dokumentowanie logéw systemowych systemoéw do przetwarzania informaciji
niejawnych.

5. Przeprowadzanie okresowej analizy zagrozen.

6. Tworzenie planéw awaryjnych i organizowanie treningéw w ich realizaciji.

7. Uczestnictwo w pracach zespotu opracowujacego dokumenty szczeg6lnych wymagan
bezpieczenstwa i procedur bezpiecznej eksploatacji systeméw do przetwarzania informacji
niejawnych.

8. Opracowywanie instrukcji dla podlegtych pracownikow.
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9. Informowanie Petnomocnika ds. Ochrony Informacji Niejawnych o wszelkich zdarzeniach
zwigzanych lub mogacych mie¢ zwigzek z bezpieczenstwem systemu lub sieci teleinformatycznych
do przetwarzania informacji niejawnych.

10. Prowadzenie dziennika inspektora bezpieczenstwa teleinformatycznego.

Zadania administratora systemu

1.przydzielanie i odbieranie uzytkownikom kont w systemach do przetwarzania informacji niejawnych
na polecenie gestora systemu,

2.przydzielanie pierwszych haset, z mozliwoscig zmiany przez uzytkownikdw na ich wtasne po
pierwszym zalogowaniu sie do systemu,

3.szkolenie uzytkownikow, konfigurowanie urzadzen i oprogramowania, monitorowanie zmian,
przegladanie plikdw zawierajgcych informacje o wybranych zdarzeniach w systemie — tzw. logow
systemowych w komputerach do przetwarzania informacji niejawnych,

4. reagowanie na sygnaty o incydentach w zakresie bezpieczenstwa i usuwanie ich skutkéw,

5. prowadzenie ewidencji sprzetu do przetwarzania informacji niejawnych, oprogramowania i
nosnikéw danych zawierajgcych informacje niejawne,

6. tworzenie kopii bezpieczenstwa systeméw do przetwarzania informacji niejawnych,

7. uczestnictwo w pracach zespotu opracowujgcego dokumenty szczegdlnych wymagan
bezpieczenstwa i procedur bezpiecznej eksploatacji systeméw do przetwarzania informacji
niejawnych,

8. informowanie przetozonych i inspektora bezpieczenstwa teleinformatycznego o wszelkich
zdarzeniach zwigzanych lub mogacych mie¢ zwigzek z bezpieczeristwem systemu lub sieci
teleinformatycznych do przetwarzania informaciji niejawnych,

9. prowadzenie dziennika administratora.

iii. jakie umiejscowienie w strukturze organizacyjnej jednostki wskazanych stanowisk
(wydziat, oddziat)?

Miejsce na odpowiedz: petnomocnik o.i.n., inspektor b.t.: Biuro ds. Ochrony Informacji Niejawnych,
administrator systemu: Wydziat Informatyki

iv. jaka jest podlegtos¢ merytoryczna (pod kierownikiem jednostki, kierownikiem
komorki organizacyjnej )?

Miejsce na odpowiedz: petnomocnik o.i.n. zgodnie z ustawg podlega bezposrednio kierownikowi
jednostki organizacyjnej

d. Informacja publiczna (np. koordynator udostepniania informacji publicznej)
i. prosze o wskazanie stanowisk,

Miejsce na odpowiedz: w skfad Urzedu Miasta Szczecin jako samodzielna jednostka organizacyjna
wchodzi Biuro Informacji Publicznej (8 12 ust. 2 pkt 5 Regulaminu Organizacyjnego Urzedu Miasta
Szczecin stanowigcym Zatgcznik do Zarzadzenia Prezydenta Miasta Szczecin Nr 417/15 z dnia
27.11.2016 r. w sprawie Regulaminu Organizacyjnego Urzedu Miasta Szczecin ze zm.).

ii. prosze o wymienienie podstawowych zadah w ramach SZBI wskazanych
stanowisk?

Miejsce na odpowiedz: pracownicy BIP nie realizujg zadan w ramach SZBI.

iii. jakie umiejscowienie w strukturze organizacyjnej jednostki wskazanych stanowisk
(wydziat, oddziat)?

Miejsce na odpowiedz: samodzielna komérka organizacyjna: BIP jest wyodrebniong organizacyjnie
jednostkag Urzedu, biurem na prawach referatu (§ 12 ust. 2 pkt 5 Regulaminu Organizacyjnego Urzedu
Miasta Szczecin stanowigcym Zalgcznik do Zarzadzenia Prezydenta Miasta Szczecin Nr 417/15 z
dnia 27.11.2016 r. w sprawie Regulaminu Organizacyjnego Urzedu Miasta Szczecin ze zm.).
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iv. jaka jest podlegtos¢ merytoryczna (pod kierownikiem jednostki, kierownikiem
komorki organizacyjnej )?

Miejsce na odpowiedz: Na podstawie § 3 pkt 6 Zarzadzenia nr 410/16 Prezydenta Miasta Szczecin z
dnia 31 pazdziernika 2016 r. w sprawie podziatu zadan i kompetencji oraz powierzenia prowadzenia
okreslonych spraw Gminy Miasto Szczecin w imieniu Prezydenta Miasta Szczecin, Sekretarzowi
Miasta powierzono nadzér w zakresie udostepniania informaciji publicznej.

e. Zagadnienia techniczne (np. informatycy — zabezpieczenia teleinformatyczne oraz
pracownicy techniczni — zabezpieczenia fizyczne, ktérych podstawowym obowigzkiem jest
zabezpieczanie zasobéw informacyjnych jednostki)

i. prosze o wskazanie stanowisk,

Miejsce na odpowiedz: administratorzy sieci, administratorzy baz danych, administratorzy systemow
uzytkowych Dyrektor oraz administratorzy Wydziatu Informatyki

ii. prosze o0 wymienienie podstawowych zadan w ramach SZBI wskazanych
stanowisk?

Miejsce na odpowiedz: (w odniesieniu do wymienionych stanowisk)

Zadania pielegnacyjne:

-kontrola wykorzystania zasobow

-archiwizacja systemu plikow

-kontrola zajetosci przestrzeni dyskowej

-kontrola atrybutéw zwigzanych z utrzymaniem bezpieczenstwa systemu
-podejmowanie dziatan dla utrzymania pozgdanego poziomu bezpieczenstwa

Obstuga zadan uzytkownikéw:

-zakladanie i usuwanie kont uzytkownikéw

-ustalenie zezwolen na korzystanie z wyr6znionych zasobdéw systemu
-odblokowywanie kont

-powiadamianie uzytkownikéw o zmianach w systemie

-przydzielanie adreséw IP, oraz nadzor nad wspotpraca uzytkownika z siecig

Zadania wynikajace z potrzeb biezacych:
-uruchamianie i zatrzymywanie systemu
-usuwanie zablokowanych procesow

Usuwanie awarii:

-usuwanie drobnych awarii sprzetu sieciowego

-diagnozowanie powazniejszych awarii przed przekazaniem do serwisu
-usuwanie przyczyn awarii sieci

-rekonstrukcja systemu plikéw

Dziatania w ramach ochrony systemu:

-zarzadzanie hastami

-ochrona plikow systemowych

-ochrona katalogéw systemowych

-ochrona przed wszelkimi zagrozeniami powodowanymi wkasnymi mechanizmami
Systemowymi

Inne zadania:

-wspéipraca z Webmasterem w zakresie utrzymania strony internetowej na serwerze
-wspétpraca z administratorem Firewall'a i serwera VPN w zakresie bezpieczenstwa sieci oraz
zarzgdzania uzytkownikami

-kierowanie komisjg przetargowa d/s zakupéw sprzetu komputerowego

-pomoc w kontaktach z zewnetrznymi firmami w/s napraw gwarancyjnych

-kontrola legalnosci zainstalowanych systemow operacyjnych i innego oprogramowania
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iii. jakie umiejscowienie w strukturze organizacyjnej jednostki wskazanych stanowisk
(wydziatl, oddziat)?

Miejsce na odpowiedz: komérka organizacyjna Wydziatu Informatyki

iv. jaka jest podlegtos¢ merytoryczna (pod kierownikiem jednostki, kierownikiem
komarki organizacyjnej )

Miejsce na odpowiedz: Sekretarz Miasta
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