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ROZDZIAL | Forma oferty |

1.

wn

8.

9.

Na oferte sktadaj sic: oferta cenowa oraz wszystkie pozostate wymagakardenty (w tym
oswiadczenia, zakzniki itp.) zgodnie z rozdziatem V specyfikacjitdgych warunkow
zamoOwienia (Siwz).

Wykonawcy sporadza oferty zgodnie z wymaganiami siwz.

Oferta cenowa musi lBysporadzona na formularzu oferty, wedlug wzoru starxmego
zalacznik nr 1 do siwz.

Oferta musi by sporadzona w ¢zyku polskim, na maszynie do pisania, komputerze
lub recznie dlugopisem. Oferty nieczytelne zogtadrzucone.

Oferta musi by podpisana przez osoby upow@ne do sktadania swiadczeé woli
w imieniu wykonawcy. Upowanienie do podpisania oferty musi dyolczone do oferty
w oryginale lub kopii poswiadczonej za zgodn& z oryginatem przez notariusza,o ile
nie wynika ono z innych dokumentéw ge¢onych przez wykonawc

W przypadku, gdy wykonawca sklada kepjakiegé dokumentu, musi Wy ona
poswiadczona za zgodsé z oryginatem przez wykonawg¢wykonawca sktada wiasngozny
podpis poprzedzony dopiskiem ,za zgoéliip z zastrzeeeniem pkt 5 oraz Rozdziat Il
pkt 2 niniejszej siwz Jeeli do reprezentowania wykonawcy uponene $ tacznie dwie
lub wigcej osob, kopie dokumentow musby¢ potwierdzone za zgodéd z oryginatem
przez te osoby.

Jezeli ktorys z wymaganych dokumentow skladanych przez wykokajst sporzdzony
w jezyku obcym dokument taki nate ziozy¢ wraz z tlumaczeniem nagzyk polski
poswiadczonym przez wykonawc Dokumenty sporglzone w ¢zyku obcym bez
wymaganych ttumaczenie lpda brane pod uwag

Zaleca s, aby wszystkie strony oferty byly ponumerowanendtio, wszelkie miejsca,
w ktérych wykonawca nanidst zmiany, mas®/¢ przez niego parafowane.

Wykonawca skitada tylko jedrofert.

10.Zamawiajcy nie dopuszcza sktadania ofert wariantowych.
11.Zamawiajcy dopuszcza skfadanie ofert ggciowych. Wykonawca mge ztazy¢ oferk na

jedma, dwie lub trzy grupy zamowienia.

12.Zamawiajcy nie przewiduje udzielania zamowiazupetniagcych.
13.Wykonawca ponosi wszelkie koszty awane z przygotowaniem i zZeniem oferty.
14.Zaleca s, aby wykonawca zamieit oferte w zewrgtrznej i wewrtrznej kopercie z tymze:

1) zewretrzna koperta powinna Byoznaczona w nagiujacy sposob:Gmina Miasto
Szczecin — Biuro ds. Zaméwik Publicznych, Pl. Armii Krajowej 1, 70-456 Szczecin
pok. nr 397, przetarg nieograniczony, "oferta na Dstawe oprogramowania
antywirusowego dla Urzdu Miasta Szczecin"oraz,nie otwiera¢ przed 16.02.2009 r.
godz. 11 00™- bez nazwy i piecitki wykonawcy;

2) koperta wewatrzna powinna zawietaoferk i by¢ zaadresowana na wykonawetak aby
mozna byto odeskaoferte w przypadku jej wplyricia po terminie.

15.Jezeli oferta wykonawcy nie dalizie oznaczona w sposob wskazany w pkt 14, zamgoyiaj

nie kgdzie ponosi zadnej odpowiedziald@i za nieterminowe wplyRcie oferty.
Zamawiajcy nie lpdzie ponosi odpowiedzialnéci za nieterminowe zigenie oferty
w szczegolngci w sytuacji, gdy oferta nie zostanie zéma do pokoju wskazanego w pkt 14
ppkt 1) lecz wptynie do kancelarii Uydu Miasta.
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\ ROZDZIAL 1l Zmiana, wycofanie i zwrot oferty \

1. Wykonawca mege wprowadzi zmiany oraz wycofa ziozona przez siebie ofegt

przed terminem sktadania ofert.

1) w przypadku wycofania oferty, wykonawca sktada pise dwiadczenieze ofert swa
wycofuje, w zamknite] kopercie zaadresowane] jak w rozdziale | pkt dpkt 1)

z dopiskiem ,wycofanie”.

2) w przypadku zmiany oferty, wykonawca sktada piserofwiadczenie, 2 ofer swa
zmienia, okrélajac zakres i rodzaj tych zmian aslieoswiadczenie o zmianie paga
za soh konieczné¢ wymiany czy te przedigenia nowych dokumentow — wykonawca
winien dokumenty te zioy¢ .

Powyzsze dwiadczenie i ew. dokumenty nale zamigci¢ w kopercie wewegtrznej
i zewretrznej, oznaczonych jak w rozdziale | pkt 14 ppkti2) przy czym koperta
zewrgtrzna powinna miedopisek ,zmiany”.

Wykonawca nie mze wprowadzi zmian do oferty oraz wycofajej po uptywie terminu

sktadania ofert.

Oferty zlazone po terminie skiadania zamaw@j zwraca wykonawcom bez otwierania,

po uptywie terminu do wniesienia protestu.

| ROZDZIAE Ill  Oferty wspéine |

1.

2.

Wykonawcy skiladacy ofert wspolny ustanawiaj pethomocnika do reprezentowania ich
w postpowaniu albo do reprezentowania ich w gpstvaniu i zawarcia umowy.
Petnomocnictwo, o ktérym mowa w pkt 1 musi znajdowsic w ofercie wspdinej
wykonawcow.Petnomocnictwo musi by ztozone w oryginale lub kopii pégwiadczonej
za zgodnd¢ z oryginatem przez notariusza

Petnomocnik pozostaje w kontakcie z zamaag@in w toku posfpowania; zwraca &i
do zamawigcego z wszelkimi sprawami i do niego zamawgyj kieruje informacje,
korespondengj itp..

Oferta wspolna, sktadana przez dwoch lubecej wykonawcow, powinna spehdia
nastpujace wymagania:

1) oferta wspdélna powinna bysporadzona zgodnie z siwz;

2) sposob sktadania dokumentéw w ofercie wspdlnej:

a) dokumenty, dotycce wiasnej firmy, takie jak np.: odpis z itavego rejestru albo
zawiadczenie o wpisie do ewidencji dziataéob gospodarczej, — skiada Ahy
z wykonawcow skiadagych ofert wspolm w imieniu swojej firmy;

b) dokumenty wspdlne takie jak np.: oferta cenow@ayiadczenia, harmonogramy itp.
sktada petnomocnik wykonawcéw w imieniu wszystkigykonawcow sktadarych
oferte wspolm,

c) wadium w formie innej m piengzna musi by wystawione na wszystkich
wykonawcow sktadapych ofert wspoln.

Wspdlnicy spotki cywilnej s traktowani jak wykonawcy skladgy ofert wspoélra i maja
do nich zastosowanie zasady cglkoee w pkt 1 — 4 niniejszego rozdziatu.

Przed podpisaniem umowy (w przypadku wygrania gpastania) wykonawcy skiadajy
oferte wspolmy beda mieli obowhzek przedstawi zamawiagcemu umow konsorcjum,
zawierajca, CO najmniej:
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1) zobownzanie do realizacji wspdllnego przegeziecia gospodarczego obejmaoggo
swoim zakresem realizaggprzedmiotu zamowienia,

2) okreslenie zakresu dziatania poszczegoélnych stron umowy,

3) czas obowjzywania umowy, ktory nie mie by krotszy, nk okres obejmujcy realizacg
zamoOwienia oraz czas trwania gwarancji jaka r¢kojmi.

| ROZDZIAL IV Jawno $¢ posigpowania

1. Zamawiajcy prowadzi protoko6t pogpowania.

2. Protokét postpowania wraz z zatznikami jest jawny. Protokot i zadzniki do protokotu
udostpnia s¢ na wniosek, po dokonaniu wyboru najkorzystniejsdfesty lub uniewanieniu
postpowania, z tynre oferty udosipnia s¢ od chwili ich otwarcia.

3. Udostpnienie protokotu lub zatznikbw mae nasipic przez wgid w miejscu
wyznaczonym przez zamawiaggo, przestanie kopii poaztfaksem lub drogelektronicza,
zgodnie z wyborem wnioskodawcy wskazanym we wniosku

4. Bez zgody zamawiagego wnioskodawca w trakcie vadu do protokotu lub zatznikow w
miejscu wyznaczonym przez zamaw@ggo nie mge samodzielnie kopiowdub utrwala
za pomog urzadzear lub srodkow technicznych shacych do utrwalania obrazu &
ztozonych ofert.

5. Jezeli przestanie kopii protokotu lub zaiznikdw zgodnie z wyborem wnioskodawcy jest z
przyczyn technicznych utrudnione, w szczegétina uwagi na ilé¢ zadanych do przestania
dokumentéw, zamawiggy informuje o tym wnioskodawc wskazuje sposéb, w jaki mag
by¢ one udosgpnione.

6. Jezeli udostpnianie protokotu lub zatznikow kedzie st wigzalo z koniecznixia
poniesienia dodatkowych kosztow, awanych z wskazanym przez wnioskodawposobem
udostpniania lub konieczriwia przeksztatcenia protokotu lub zeknikdw koszty te
pokrywa wnioskodawca.

7. Nie ujawnia st informacji stanowicych tajemni¢ przedstbiorstwa w rozumieniu przepisow
0 zwalczaniu nieuczciwej konkurencji, zgdi wykonawca, nie pinhiej niz w terminie
skfadania ofert, zastrzegke nie mog one by udosgpniane.

8. W przypadku zastrzenia informacji wykonawca ma obagek wydziel¢é z oferty
informacje stanowice tajemni¢ jego przedsbiorstwa 1 oznaczy je klauzuh
Lnie udostpnia. Informacje stanowitajemni przedstbiorstwa w rozumieniu art. 11 ust. 4
ustawy o zwalczaniu nieuczciwej konkurencji (Dz. W.2003 r. nr 153, poz. 1503
Z p&niejszymi zmianami)”.

9. W sytuacji, gdy wykonawca zastézew ofercie informacje, ktére nie stanawajemnicy
przedsgbiorstwa lub § jawne na podstawie przepisow ustawy Prawo zanopidbdlicznych
lub odrbnych przepiséw, informacje tecdn podlegaty udogpnieniu na takich samych
zasadach, jak pozostate niezastare dokumenty.

ROZDZIAL V Wymagane dokumenty potwierdzajace spetnianie warunkéw udziatu
W postgpowaniu, opis warunkOw oraz sposob oceny ich speémia. Inne
dokumenty wymagane w ofercie.

1. O udzielenie zaméwienia magbiega sic wykonawcy, ktorzy:
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1) posiaday uprawnienia do wykonywania oktenej dziatalnéci lub czynndci, jezeli
ustawy naktadajobowizek posiadania takich uprawnje

2) posiadag niezlzdna wiedz i doswiadczenie oraz dysporwpotencjatem technicznym
i osobami zdolnymi do wykonania zaméwienia, lubepistawi pisemne zobowkanie
innych podmiotéw do udogtnienia potencjatu technicznego i oséb zdolnych do
wykonania zamoéwienia;

3) znajdup sie w sytuacji ekonomicznej i finansowej zapewndaj wykonanie zamowienia,

4) nie podlegaj wykluczeniu z pogpowania o udzielenie zamowienia.

Ocena spetniania warunkéw udziatu w posgipowaniu zostanie dokonana na podstawie
dokumentéw ztazonych przez Wykonawe, na zasadzie SPELNIA/NIE SPELNIA.

2. Kazdy z wykonawcéw ma obowzek ziazy¢ nastpujace awiadczenia i dokumenty

potwierdzagce spetnienie warunkéw udziatu w pgstwaniu:

1) Oswiadczenie wykonawcy wedtug wzoru, stanowtego zatacznik nr 2 do niniejszej
siwz o spetnianiu warunkéw olglenych w art. 22 ust. 1 ustawy,
W_ przypadku sktadania oferty wspdlnej wwswiadczenie sktada petnomocnik
w imieniu wykonawcéw sktadagych ofere wspoln.

2) Aktualny odpis z wiasciwego rejestru albo aktualne za&wiadczenie o wpisie
do ewidencji dziatalndgci gospodarczej (jezeli odrebne przepisy wymagajwpisu
do rejestru lub zgtoszenia do ewidencji dziatabiy wystawione nie wczmiej niz 6
mieskcy przed uptywem terminu sktadania ofert.
W przypadku sktadania oferty wspolnej ww. dokumsekiada kady z wykonawcow
sktadajcych ofert wspdin.

3. Ponadto wykonawcy magolaczy¢ do oferty nasfpujace dokumenty:

1) ofert cenowy zgodnie z Rozdzialem | pkt 3 siwz;

W przypadku sktadania oferty wspdlnej ngletozy¢ jeden dokument

2) odpowiednie petnomocnictwa;

Tylko w sytuacjach ok&onych w Rozdziale | pkt 5 zdanie 2 siwz lub w ypadku
sktadania oferty wspdlnej (Rozdziat 11l pkt 1 siwz)

3) oswiadczenie wedtug wzoru stanawego zaicznik nr 1 do siwz wskazage czé¢
zamoOwienia, ktorej wykonanie wykonawca powierzy \pgkonawcom (jeeli
wykonawca przewiduje udziat podwykonawcow);

W przypadku sktadania oferty wspdlnej ngletozy¢ jeden dokument

4) opis parametrow technicznych oferowanego przedniamdwienia, w celu ustalenia
zgodndci z opisem przedmiotu okilenym w siwz, spormzony zgodnie ze wzorem
stanowacym zahcznik nr 4-6 do siwz, w zalaosci na kton grupe wykonawca sklada
swoj ofert.

W przypadku sktadania oferty wspdlnej naletozyé jeden dokument

4. Zamawiajcy wezwie wykonawcow, ktérzy w okdlenym terminie nie zia oswiadcze
lub dokumentow, o ktorych mowa w art. 25 ust. lawst lub ktorzy nie zigyli
petnomocnictw, albo ktorzy zgli wymagane przez zamawsg@ego dwiadczenia i
dokumenty, o ktérych mowa w art. 25 ust. 1, zawiee bkdy lub ktérzy ziayli wadliwe
petnomocnictwa, do ich zienia w wyznaczonym terminie, chyliz@ mimo ich ziéenia
oferta wykonawcy podlega odrzuceniu albo koniedayleby uniewanienie postpowania.
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5.

Ztozone na wezwanie zamawiaggo @wiadczenia i dokumenty powinny potwierdza
spetnianie przez wykonawcwarunkOw udziatu w pogbowaniu oraz spetnianie przez
oferowane dostawwymaga okreslonych przez zamawiagego, nie pgniej niz w dniu, w
ktorym uptyrat termin sktadania ofert.

W przypadku zaiczenia do oferty innych dokumentéwzniymagane przez zamawiaggo
(np. materiatow reklamowych i informacyjnych) zadest aby stanowity one odbna czs¢,
niezhczom z oferh w sposob trwaly. Dokumenty takie niecda podlegaly ocenie
przez zamawiagego.

\ ROZDZIAL VI Wykonawcy zagraniczni \

1.

2.

3.

Jezeli wykonawca ma siedztblub miejsce zamieszkania poza terytorium Rzeczyplds)
Polskiej, zamiast dokumentu, o ktorym mowa w roaldziV pkt 2 ppkt 2) siwz sklada
dokument lub dokumenty, wystawione w kraju, w ktaryma siedzib lub miejsce
zamieszkania, potwierdzge odpowiednioze:

-nie otwarto jego likwidacji ani nie ogtoszono upadi,

Dokumenty, o ktdrych mowa w pkt 1, powinnychyystawione nie wczmiej niz 6 miesgcy
przed uptywem terminu sktadania ofert.

Jezeli w kraju pochodzenia osoby lub w kraju, w ktérywykonawca ma siedz¢dub miejsce
zamieszkania, nie wydaje ¢gsdokumentow o ktorych mowa w pkt 1 zgsije st je
dokumentem zawierggym aswiadczenie zigone przed notariuszem, wewym organem
sadowym, administracyjnym albo organem samdtz zawodowego lub gospodarczego
odpowiednio kraju pochodzenia osoby lub kraju, woritn wykonawca ma siedzib
lub miejsce zamieszkania. Przepis pkt 2 stosgjedpowiednio.

\ ROZDZIAL VII Termin wykonania zamoéwienia i gwarancj a \

1.

2.

Termin wykonania zamowienia nie w@ by diuzszy niz 14 dni kalendarzowych od dnia
podpisania umowy.

Wymagany przez zamawig@ego okres gwarancji w grupie Ill — 36 migsi od dnia
dostarczenia spegiu.

| ROZDZIAL VIl Wadium |

1.

Wadium naley wnies¢ w wysokaci :

1) kwota wadium dla grupy 12 200 zk(dwa tysace dwigcie ztotych brutto)
2) kwota wadium dla grupy 21: 600 zi(tysiac sz&cset ztotych brutto)

3) kwota wadium dla grupy 32 400 zi(dwa tysace czterysta ztotych brutto)
w terminie do dnid 6.02.2009 rdo godz10 3Q

Decyduje data wptywusrodkéw do zamawiajacego.

Wadium mae by wnoszone:

1) w pienadzu - przelewem na konto depozytowe ddiz Miasta Szczecin
Bank PKO S.A. Il O/Szczecin Nr 16 1240 3927 1110®8099 5290.
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2) poreczeniach bankowych lub pgzeniach spotdzielczej kasy oszdmcsciowo-
kredytowej (z tym, ze porczenie kasy jest zawsze poreniem pieriznym),
gwarancjach bankowych, gwarancjach ubezpieczenibwyokczeniach udzielanych
przez podmioty, o ktérych mowa w art. 6b ust. 5 Pkustawy z dnia 9 listopada 2000r.
o utworzeniu Polskiej Agencji Rozwoju Przeglsorczadci - w kasie wewstrznej Urzdu
Miasta Szczecin, pok. nr 126, w poniedziatki w godzl5 — 16:00, a w pozostate dni
tygodnia w godz. 9:15 — 14:00

3. Wykonawca, ktérego oferta zostata wybrana, tractiwa wraz z odsetkami na rzecz

zamawiagcego w przypadku gdy

1) odmowit podpisania umowy w sprawie zamoOwienia pa#iego na warunkach
okreslonych w ofercie,

2) zawarcie umowy w sprawie zamowienia publicznegéoss® niemaliwe z przyczyn
lezacych po stronie wykonawcy,

3) w odpowiedzi na wezwanie, o ktorym mowa w Rozdzial pkt 4 niniejszej siwz, nie
ztozyt dokumentow lub ocwiadczei, o ktorych mowa w_art. 25 ust. 1, lub
petnomocnictw. Zamawiajacy zwroci wadium jesli wykonawca udowodni, ze
nastapito to z przyczyn nie lezacych po jego stronie.

W przypadku, gdy wykonawca wnosi wadium w formieagancji bankowej lub gwarancji

ubezpieczeniowej z téei tych gwarancji musi w szczegékw jednoznacznie wynika

1) zobowhzanie gwaranta (banku, zaktadu ubezpiérzio zaptaty catej kwoty wadium
nieodwotalnie i bezwarunkowo na pierwszezadanie zamawiagego (beneficjenta
gwarancji) zawierajce gwiadczenieze zaistniaty okolicznéi, o ktorych mowa w pkt 3
bez potwierdzania tych okoliczém,

2) termin obowazywania gwarancji, ktory nie e by krétszy ni termin zwizania oferd,
3) miejsce i termin zwrotu gwaranciji.
Wadium mae by wniesione w jednej lub kilku formach.

Wykonawca, ktéry nie zabezpieczy swojej oferty gitowara forma wadium zostanie
przez zamawiagrego wykluczony a oferta uznana za odrzacon

7. W ofercie naley wpis& nr konta, na ktory zamawigy bedzie mogt zwrdd wadium
lub do oferty zaiczy¢ upowanienie dla osoby, ktérej zamawday bedzie mogt zwrddi
wadium.

Wadium wniesione w pieadlzu zamawiajcy przechowa na rachunku bankowym.
Dyspozycg w zakresie wyptaty wadium wptaconego w formie pienej, dla wykonawcow,
ktorych oferty nie zostanwybrane, zamawiagy przekae do widciwego oddziatu banku
wykonawcy niezwilocznie po podpisaniu umowy przeZkenawe, ktdérego oferta zostata
wybrana, lecz nie pgaiej niz nast¢pnego dnia po zakazeniu zwazania ofer.

10.Dyspozycg w zakresie wyptaty wadium wptaconego w formie pienej, dla wykonawcy,
ktorego oferta zostanie wybrana, zamaudgj przekae do widciwego oddziatu banku
wykonawcy niezwtocznie po podpisaniu umowy.

11.Zamawiajcy, z zastrzegeniem pkt 3 ppkt 3) Rozdziatu VIl siwz zwroci wadi
niezwtocznie po zgtoszeniu pisemnego wniosku prgonawe:

1) ktéry wycofat ofer¢ przed uptywem terminu sktadania ofert,

B

o o

© ©
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2) ktory zostat wykluczony z pogtowania,
3) ktérego oferta zostata odrzucona.

12.Jezeli wadium zostanie wniesione w piedzu zamawiaicy zwroci je wraz z odsetkami
wynikajacymi z umowy rachunku bankowego, na ktorym bylo opaechowywane
pomniejszonym o koszty prowadzenia rachunku oraawiaii bankowej za przelew
pienkdzy na rachunek wykonawcy.

ROZDZIAL IX Wyja $nienia tresci SIWZ i jej modyfikacja oraz sposob porozumiewana
sie wykonawcow z zamawiagcym

1. Zamawiajcy urzduje w nasipujacych dniach (pracagych) i godzinach:
poniedziatki — od godz. 9:00 do godz. 17:00
wtorki — piatki — od godz. 7:30 do godz. 15:30
2. Oswiadczenia, wnioski, zawiadomienia oraz informagamawiajcy i wykonawca

przekazuj pisemnig z zastrzeeniem pkt 3.

3. Zamawiajcy dopuszcza porozumiewanieg¢ sea pomog faksu, przy przekazywaniu
nastpujacych dokumentow:

1) pytania i wyj&nienia dotyczce tréci siwz,

2) modyfikacje tréci siwz,

3) wniosek wykonawcy o przekazanie informacji z otvierafert, o ktérych mowa w art.
86 ustawy oraz odpowiedzamawiagcego

4) wniosek o wyjanienie i wyj&nienie tréci oferty,

5) wniosek o wyjdnienie i wyjanienia dotyczce Gwiadczé i dokumentow, o ktérych
mowa w art. 25 ust. 1 ustawy,

6) wezwanie kierowane do wykonawcOw na podstawie2érust. 3 ustawy,

7) informacja o poprawieniu oczywistych omytek pisacbkoraz oczywistych omytek
rachunkowych,

8) informacje o poprawieniu innych omytek polegajch na niezgodrioi oferty ze
specyfikacy istotnych warunkéw zaméwienia, niepowoglyjch istotnych zmian w
tresci oferty

9) oswiadczenie wykonawcy w kwestii wyrania zgody na poprawienie innych omytek
polegajcych na niezgodrioi oferty ze specyfikagjistotnych warunkéw zamowienia,
niepowodugcych istotnych zmian w téei oferty

10) wniosek zamawiagego o wyraenie zgody na przedianie terminu zwizania oferq
oraz odpowied wykonawcy,

11) oswiadczenie wykonawcy o przedieniu terminu zwjzania ofer,

12) zawiadomienie o wyborze najkorzystniejszej oferywykonawcach, ktérzy zostali
z postpowania wykluczeni i wykonawcach, ktorych ofertystaly odrzucone,

13) zawiadomienie o uniewaieniu posgpowania,

14) informacje i zawiadomienia kierowane do wykonawa@podstawie art. 181 ustawy.

4. Jeeli zamawiajcy lub wykonawca przekazujoswiadczenia, wnioski, zawiadomienia
oraz informacje faksem, kda ze stron naadanie drugiej niezwtocznie potwierdza fakt ich
otrzymania.

5. Korespondencja przestana za pomoéaksu po godzinach wdowania zostanie
zarejestrowana w ngginym dniu pracy zamawigego i uznana za wniesipz dag tego
dnia.
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10.

11.

12.

13.

Postpowanie odbywa siw jezyku polskim w zwizku z czym wszelkie pisma, dokumenty,
oswiadczenia itp. sktadane w trakcie pgiwania mgdzy zamawigcym a wykonawcami
musz by¢ sporadzone w ¢zyku polskim.

Adres do korespondencji jest zamieszczony na pEgwsstronie niniejszej siwz.
Zamawiajcy wymaga, aby wszelkie pisma zwane z pogpowaniem byty kierowane
wytacznie na ten adres.

Zamawiajicy nie zamierza zwotywazebrania wykonawcow.

Osola uprawniom do bezpéredniego kontaktowania i z wykonawcami jest
p. Mirella Woltejszo tel. (091) 42-45-101 w godz. 10.00-14.00, fax (09R-45-104
(czynny cad dokx).

Wykonawca mee zwrdct sic do zamawiajcego 0 wyjdnienie tréci siwz. Zamawiajcy
udzieli niezwtocznie wyjgnien, chybaze prgba o wyjdnienie tréci siwz wptynie do niego
na mniej nk 6 dni przed terminem sktadania ofert.

Tres¢ zapyt&a wraz z wyjdnieniami Zamawiacy przekazuje wykonawcom, ktorym
przekazat siwz bez ujawnianieddta zapytania oraz udgphia na stronie internetowe.

W uzasadnionych przypadkach zamawagj maze przed uptywem terminu skladania ofert
zmienk tres¢ specyfikacji istotnych warunkow zamowienia. Dokegamiarg specyfikacji
zamawiajcy przekazuje niezwtocznie wszystkim wykonawcomOriin przekazano
specyfikacg istotnych warunkoéw zamowienia, azgd specyfikacja jest udaginiana na
stronie internetowej, zamieszcaagkze na tej stronie.

Jezeli w wyniku zmiany tréci specyfikacji istotnych warunkow zamoéwienia nigpadzcej

do zmiany tréci ogtoszenia o zamdwieniu jest niedby dodatkowy czas na wprowadzenie
zmian w ofertach, zamawigy przedida termin skiadaniaofert i informuje o tym
wykonawcow, ktorym przekazano specyfikacgtotnych warunkdéw zamowienia, oraz na
stronie internetowej, ieli specyfikacja istotnych warunkéw zaméwienia jedbstpniana
na tej stronie.

ROZDZIAL X Sposob obliczenia ceny oferty \

1.

w

Cena powinna obejmowavszystkie pozycje zamowienia, podatek VAT orazystide inne
pozostate koszty realizacji zaméwienia, w szczegi@in koszty dostawy do siedziby
Zamawiajcego.

Wykonawca musi podaceny oddzielnie na kda cze$¢ zamowienia, na ktarsktada ofex.
Rozliczenia mgdzy zamawiaicym a wykonawg beda prowadzone w walucie PLN.

Cena musi by wyrazona w ziotych polskich niezaleie od wchodzcych w jej sktad
elementéw. Tak obliczona cenedzie brana pod uwagrzez komisj przetargow w trakcie
wyboru najkorzystniejszej oferty.

Zastosowanie przez wykonagvcstawki podatku VAT od towaréw i ustug niezgodnej
z obowazujacymi przepisami spowoduje odrzucenie oferty.

Btad w obliczeniu ceny, ktérego nie tra poprawé na podstawie art. 87 ust. 2 pkt. 2 Prawa
zamoéwid publicznych spowoduje odrzucenie oferty.
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ROZDZIAL XI Skladanie i otwarcie ofert

w

Oferte nalezy ztozy¢ w Biurze ds. Zamowie Publicznych, pok. Nr 397, w terminie do dnia
16.02.2009 r.do godz10 3Q

Za termin ztaenia oferty uwaa sk termin jej wptynecia do zamawiagego.
Wykonawca otrzyma pisemne potwierdzeniezelta oferty.

Oferty kxda podlegé rejestracji przez zamawigiego. Kada przygta oferta zostanie
opatrzona adnotacpkreslajaca doktadny termin przygcia oferty tzn. datkalendarzow oraz
godzire i minut, w ktérej zostala przgja. Do czasu otwarcia ofert,edy one
przechowywane w sposob gwarantyj ich nienaruszalrié.

Otwarcie ofert odédzie s w dn.16.02.2009 r.0 godz.11 00w Urzedzie Miasta Szczecin,
w Biurze ds. Zamowige Publicznych, pok. Nr 397

Postpowanie o udzielenie zamowienia jest przeprowadzarzez komisj przetargow
powotary Zarzdzeniem Prezydenta Miasta Szczecin Nr 27/09 z 8histycznia 2009 r.

Postpowanie tocz§ si¢ bedzie z podziatem na ¢&: jawma i niejawra.

Zamawiajicy bezpérednio przed otwarciem ofert poda kwotaka zamierza przeznaczy
na sfinansowanie zamdwienia. Ngstie zamawiajcy otworzy koperty z ofertami i ogtosi
nazwe (firme) i adres (siedzig) wykonawcy, ktdrego oferta jest otwierana, azéakformacje

dotyczice ceny oferty, terminu wykonania zamoOwienia, okrgsvarancji — zawartych w
ofercie.

Informacje, o ktdorych mowa w pkt 8 zamawigy przekae niezwtocznie wykonawcom,
ktorzy nie byli obecni przy otwarciu ofert, na iasmiosek

ROZDZIAL Xl Wybor oferty najkorzystniejszej

e

Jedynym kryterium oceny ofert jest cena.
Sposéb przyznania punktéw w kryterium cena:

cena najrisza

------------------- x 100 pkt x znaczenie kryterium 100 %
cena oferty ocenianej

Zamawiajicy dokona oceny ofert oddzielnie dlazlaj z grup.

Wykonawca pozostaje zw#any oferg przez okres 30 dni.

Bieg terminu zwizania ofer rozpoczyna siwraz z uptywem terminu skiadania ofert.

Zamawiajcy dokona badania ofert w celu stwierdzenia, czykamawcy nie podlegaj
wykluczeniu. W przypadku wykluczenia wykonawcy zavigacy odrzuci jego ofeet
Nastpnie zamawiajcy dokona oceny, czy oferty wykonawcoéw nie wyklutgch
z posgpowania nie podlegajodrzuceniu.

W toku badania i oceny ofert zamawi@y maze zada® od wykonawcoOw wyjgnien
dotycacych trégci ztozonych ofert i dokumentow potwierdzaych spetnianie warunkow
udziatu w posipowaniu.

10
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7. Zamawiajcy poprawi w tekcie oferty oczywiste omytki pisarskie oraz oczywisimyiki
rachunkowe, z uwzgtinieniem konsekwencji rachunkowych dokonywanych raapk
niezwtocznie zawiadamig o tym wykonawe, ktérego oferta zostata poprawiona.

8. Zamawiajcy poprawi w tekcie oferty inne omyiki polegage na niezgodriai oferty ze
specyfikacy istotnych warunkéw zamowienia, niepowadiig istotnych zmian w téei oferty
niezwtocznie zawiadamigg o tym wykonawe, ktérego oferta zostata poprawiona.

9. Jeeli oferta zawier& bedzie raaco nisky cerg w stosunku do przedmiotu zamowienia,
zamawiajcy zwroci s¢ w formie pisemnej do wykonawcy o udzielenie w @lopym
terminie wyjd&nien dotyczicych elementow oferty mggych wptyw na wysok&t ceny.

10.Zamawiajicy odrzuci ofer, jezeli:
1) jestniezgodna z ustaw

2) jej tres¢ nie odpowiada teei specyfikacji istotnych warunkow zaméwienia, z
zastrzeeniem art. 87 ust. 2 pkt 3;

3) jej ztozenie stanowi czyn nieuczciwej konkurencji w rozumme przepisow o
zwalczaniu nieuczciwej konkurenciji,

4) zawiera raaco nisky cerg w stosunku do przedmiotu zamowienia,

5) zostata ztaona przez wykonawcwykluczonego z udziatu w pegtowaniu o udzielenie
zamoOwienia lub niezaproszonego do sktadania ofert

6) zawiera b¢dy w obliczeniu ceny;

7) wykonawca w terminie 3 dni od dnia dorenia zawiadomienia nie zgodzik sna
poprawienie omytki, o ktdrej mowa w art. 87 uspk2 3;

8) jest niewana na podstawie oglinych przepiséw.

11.Oferty nie odrzucone zostarpoddane procedurze oceny zgodnie z kryteriami yoadert
okreslonymi w siwz.

12.Zamawiajcy wybierze ofer najkorzystniejsg na podstawie kryteriow oceny ofert
okreslonych w siwz.

13.Niezwlocznie po wyborze najkorzystniejszej ofergnmmawiajcy zawiadomi wykonawcow,
ktorzy ztazyli oferty o:
1) wyborze najkorzystniejszej oferty, podajnazwe (firme) i adres tego wykonawcy,
ktérego ofer¢ wybrano, oraz uzasadnienie jej wyboru, azéakazwy (firmy), siedziby
i adresy wykonawcow, ktorzy zigli oferty wraz ze streszczeniem oceny i poréwnania
ztozonych ofert zawieracym punktaci przyznama ofertom w kadym kryterium oceny
ofert i faczm punktacg,

2) wykonawcach, ktérych oferty zostaly odrzucone, paclauzasadnienie faktyczne
i prawne,

3) wykonawcach, ktérzy zostali wykluczeni z pgsiwania, podag uzasadnienie
faktyczne i prawne

14.W przypadku wysipienia przestanek, o ktorych mowa w art. 93 usatstawy zamawiagy
uniewania posgpowanie.

15.0 uniewanieniu postpowania zamawiafy zawiadomi réwnoczaie wszystkich
wykonawcow, ktérzy:

11
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1) ubiegali s¢ o udzielenie zamoOwienia, - w przypadku uniemiania postpowania
przed uptywem terminu skiadania ofert,

2) ztozyli oferty - w przypadku uniewaienia posipowania po uptywie terminu sktadania
ofert

- podajc uzasadnienie faktyczne i prawne.

16.Zamawiajcy zwroci wykonawcom, ktérych oferty nie zostaty wgne, na ich wniosek,
zlozone przez nich plany, projekty, rysunki, model&hki, wzory, programy komputerowe
oraz inne podobne materiaty.

\ ROZDZIAL XlIl Zawarcie umowy \

1. Informacje o formalnosciach, jakie powinny by spetnione w celu zawarcia umowy

1) Wykonawca, ktérego oferta zostata wybrana zohpany jest skontaktowa sie
z zamawiggcym w terminie 7 dni od daty przekazazi@awviadomienia o wyborze oferty
I uzgodné termin podpisania umowy.

2) Wykonawca ma obowrek zawrzé umow zgodnie ze wzorem umowy Stan@aym
zalgcznik nr 3a lub 3b do niniejszej siwav zaleznosci od grupy na ktora zawierana
jest umowa

3) Zawarta umowa d@lzie jawna i hdzie podlegata udaginianiu na zasadach oklenych
w przepisach o dogpie do informacji publicznej (art. 139 ust. 3 usyaw

2. Termin i miejsce zawarcia umowy.

1) Umowa zostanie zawarta w siedzibie zamaygiego, nie wczaiej niz w 8 dniu od daty

przekazania zawiadomienia o wyborze oferty.

2) Zamawiajcy maze zawrzé umowe W sprawie zamowienia publicznego przed uptywem
terminu, o ktdrym mowa w pkt. 2 ppkt 1z@di w postpowaniu o udzielenie zamowienia
zostata ztaona tylko jedna oferta.

ROZDZIAL XIV Pouczenie o srodkach ochrony prawnej

1. Wykonawcom, ktérych interes prawny w uzyskaniu zamedia doznat lub meze dozna
uszczerbku w wyniku naruszenia przez zamaw&go przepisow ustawy, przystuggdjodki
ochrony prawnej przewidziane w dziale VI ustawytpst odwotanie i skarga.

2. Wobec czynnéci podgtych przez zamawiagego w toku pogpowania oraz w przypadku
zaniechania przez zamawieggo czynnéci, do ktérej jest obowizany na podstawie ustawy,
Wykonawca ma prawo wnié protest w terminach ok§i®nych w ustawie.

3. Wnhniesienie protestu jest dopuszczalne tylko praadazciem umowy.

4. Zamawiajcy odrzuca protest wniesiony po terminie, wniesiopyzez podmiot
nieuprawniony lub protest niedopuszczalny na pedstart. 181 ust. 6.

5. Protest powinien wskazywaoprotestowas czynné¢é lub zaniechanie zamawiggego,
a take zawiera zadanie, zwgzlte przytoczenie zarzutow oraz okolicZoio faktycznych
I prawnych uzasadniggych wniesienie protestu.

6. Odwotanie przystuguje wytznie od rozstrzygncia protestu dotyexego:

1) opisu sposobu oceny spetniania warunkow udziatwsepowaniu;
2) wykluczenia wykonawcy z pagiowania o udzielenie zamowienia;

12
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3) odrzucenia oferty.

7. Odwotanie wnosi gido Prezesa Uegdu w terminie5 dni od dnia dogczenia rozstrzygacia
protestu lub uptywu terminu do rozstrzyggria protestu, jednocgeie przekazujc jego kopg
zamawiajcemu. Ziagenie odwotania w placéwce pocztowej operatora pambi&go jest
rownoznaczne z wniesieniem do Prezesailrz

8. Na wyrok Krajowej Izby Odwotawcze] oraz postanowieni&rajowej Izby Odwotawczej
konczace postpowanie odwotawcze przystuguje skarga glbus

ROZDZIAL XV Opis przedmiotu zaméwienia

Przedmiotem zaméwienia jest dostawa oprogramowanigwirusowego dla Uedu Miasta
Szczecin. Zakres zaméwienia obejmuje ¢g@aghce grupy:

Grupa 1
Nazwa i kod Wspdlnego Stownika Zamowie (CPV: 4876.10.00-0

Zaawansowane technologicznie zabezpieczenie antywire i antyspyware dla 1000 stacji
roboczych i 50 serwerow plikow, zawieteg centrala administragi. Obecnie Zamawiagy
posiada 1000 licencji F-Secure Anti-Virus Clientc&ety i 50 licencji Nod32 Mix wraz z
konsoh administracyja.

1. Wymagania dotycce oprogramowania antywirusowego :

a. ochrona 1000 stacji roboczych Windows 2000/XP/VB2a Vista 64.

b. ochrona 50 serweréw Windows 2000/2003 32 i 64 /2008 32 i 64 bity oraz Linux Red Hat,
SUSE, Debian, Ubuntu.

c. ochrona catego systemu monitorowana i gdzana z pojedynczej konsoli, zardbwno po stronie
administratora jak i tytkownika kaxcowego

d. mozliwo$¢ instalacji konsoli zargdzania niezalinie na kilku wybranych stacjach.

e. polski interfejs aytkownika

f. ochrona antywirusowa realizowana na trzech pozibimtc monitora kontrolujcego system
w tle, modutu skangfego néniki danych i monitora poczty elektronicznej,

g. Wbudowana technologia do ochrony przed rootkitami

h. oddzielny zintegrowany silnik antyspyware

i. aktualizacje baz definicji wirusébw depne 24h na dap na serwerze internetowym
producenta, mdiwa zarowno aktualizacja automatyczna programuwe ara zadanie, jak i
sciagniecie plikdw i reczna aktualizacja na stacjach roboczych bezgosio Internetu,

j. mozliwos¢ wywotania skanowania nzadanie lub wedtug harmonogramu ustalonego przez
administratorow dla oké&onych grup klientow za pomaccentralnej konsoli lub lokalnie
przez okrélonego Klienta,

k. aktualizacja definicji wiruséw czy temechanizméw skanagych nie wymaga zatrzymania
procesu skanowania na jakimkolwiek systemie opémgay

I. brak konieczngci restartu komputerow po dokonaniu aktualizacjch@izméw skanagych
i definicji wirusow

m. heurystyczna technologia do wykrywania nowych, még/ch wirusow,

13
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n. wykrywanie niepaadanych aplikacji takich jak oprogramowanie typuysare”, ,adware",
.keylogger”, ,dialer”, ,trojan”

0. Automatyczna, przyrostowa aktualizacja baz wiruséwnych zagraen, bez konieczrixi

pobierania catej bazy.
. Obstuga pobierania aktualizacji zaspednictwem serwera proxy
. obstuga plikbw skompresowanych obejauag najpopularniejsze formaty, w tym co najmnie; :
ZIP ARJ TAR TGZ CAB RAR

r. automatyczne usuwanie wirusow i zgtaszanie aleviquzypadku wykrycia wirusa,

S. automatyczne uruchamianie procedur naprawczych,

t. oprogramowanie zapewnia W procesie skanowanigznego i automatycznego
przeskanowanie dowolnego celu pod wdgim wiruséw, spyware, rootkitow, riskware

u. Mozliwo$¢ skanowania dyskow sieciowych i dyskow przemah

V. program posiada kwarantanne wirusow, spyware riseware

w. program pozwala z interfejsu graficzneggtkownika wyst& probke wirusa bezpgrednio do
laboratorium antywirusowego producenta

X. automatyczne powiadomieniezyitkownikOw oraz administratora o pojawdeych sg
zagraeniach wraz z okéeniem stacja robocza jest odpowiednio zabezpiexzon

y. Skanowanie i oczyszczanie w czasie rzeczywistymziyoprzychodacej i wychodzcej
obstugiwanej przy pomocy programu MS Outlook,

z. Automatyczna integracja skanera POP3 z dowolnyentdim pocztowym bez konieczco
zmian w konfiguracji

aaSkanowanie ruchu HTTP na poziomie stacji roboczy&ainfekowany ruch jest
automatycznie blokowany aytkownikowi wyswietlane jest stosowne powiadomienie

bb. ochrona przegbarki internetowej, w tym : blokowanie wyskakcych okienek,
blokowanie ciasteczek (cookies), analiza uruchayaianskryptéw ActiveX i pobieranych
plikdw

cckontrola oraz maiwos¢ blokowania aplikacji probagych uzyska polaczenie z Internetem
lub siecy lokalm

dd. osobista zapora ogniowa stacji roboczych (tzw. qreak firewall) z maliwoscia
definiowania profili bezpiecZstwa maliwych do przypisania dla pojedynczej stacji robejcz
lub grup roboczych, z nibwoscia automatycznego ustawiania profilu w zalesci od
lokalizacji w ktorej znajduje sistacja robocza

eeDziennik zdarzé rejestrugpcy informacje na temat znalezionych zagfg dokonanych
aktualizacji baz wiruséw i samego oprogramowania

2. Wymagania dotycce systemu centralnego zgilzania i raportowania :

a. Mozliwos¢ instalacji serwera centralnego zglzania na serwerach Windows
2000/2003/2008.

b. Mozliwos¢ instalacji konsoli centralnego zadzania na jednej z napljacych platform
Windows 2000/XP/2003/Vista/2008.

c. Konsola zarzdzania umealiwia eksport pakietu instalacyjnego dla klienta farmacie
Microsoft Installer (MSI)

d. Mozliwos¢ wykonania bezpgedniej instalacji zdalnej nienadzorowanej
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e. narzdzie instalacyjne musi sprawdzastnienie poprzednich wersji oprogramowania. W
przypadku znalezienia poprzedniej wersji instalafowinien pozostawi ustawienia
uzytkownika, usun¢ starsze oprogramowanie z klienta lub serwerataloga nowe wersj,

f. petna administracja konfiguracj monitorowanie stacji roboczych i serweréw plik&a
pomoa konsoli administracyjnej (centralna instalacjanfguracja w czasie rzeczywistym,
zarzdzanie, raportowanie i administrowanie oprogramarai,

g. petne centralne zagdzanie dlarodowisk Windows 2000/2003/XP/Vista, Linux

h. scentralizowane blokowanie i odblokowywanie d¢pst wytkownika do zmian
konfiguracyjnych oprogramowania klienckiego, komsgozwala na zdalne zadzanie
wszystkimi ustawieniami klienta,

i. administratorzy muszmie¢ mozliwosé tworzenia logicznych grup klientéw i serwerow, w
celu zaradzania oraz wymuszania oklenych dla grupy zasad bezpieagava

j. centralna konsola administracyjna musi ufivaa¢ przenoszenie klientow z jednej grupy do
drugiej z maliwoscia zachowania ustawidub dziedziczenia ustawiegrupy,

k. mozliwos¢ zmiany ustawig dla poszczegolnych grup, umbisvienie administratorom
zaradzania poszczegolnymi klientami i funkcjonalnymugami klientéw (tworzenie grup
klientow)

. tworzenie grup , zdalne instalowanie oprogramowanraz wymuszanie stosowania
okreslonych zasad i ustawiena klientach,

m. mozliwos¢ blokowania wszystkich ustawiekonfiguracyjnych stacji roboczych i w celu
uniemaliwienia ich modyfikacji przez tytkownikow,

n. mozliwos¢ wytaczenia blokady zmiany ustauwiiella wytkownika z prawami administratora
0. serwer zarzmdzapcy zwiazany z konsal zaradzapca musi mi€ funkcjg przesytania
aktualizacji do klientow z mdiwoscia ustawienia harmonogramu lub estotliwosci

aktualizaciji,

p. mozliwos¢ definiowania harmonograméw lub estotliwosci automatycznego pobierania
aktualizacji definicji wiruséw od producenta opragrowania przez serwer zagzapcy,

g. mozliwos¢ instalacji i konfiguracji wewegtrznego serwera aktualizacjiackacego s¢ z
serwerem aktualizacji producenta i aktualizacjaveebw, serwera zagdzapcego oraz stacji
roboczych z wewgtrznego serwera aktualizaciji,

r. umazliwienie administratorom na audyt sieci, polegg na wykryciu niechronionych
weztéw naraonych na ataki wirusowe,

S. codzienne automatyczne aktualizacje uaktualniabezy definicji wiruséw oraz
mechanizmow skanagych.

t. mozliwosé automatycznego raportowania do pliku w formacieviL T

u. mozliwos¢ natychmiastowej aktualizacji przez serwer definigjirusbw na stacjach
klienckich,

v. mozliwosé uruchomienia aktualizacji stacji roboczych i semdve przez aytkownikow ,na
zadanie”,

w. mozliwosé lokalnego zargdzania wszystkimi ustawieniami programu klienta,

X. program musi pozwada administratorowi na okgeenie reakcji w przypadku wykrycia
wirusa,

y. program musi pozwatana okrglenie obszarow skanowania, tj.: pliki, katalogi,pedy
lokalne i sieciowe,

z. program musi pozwatana skanowanie pojedynczych plikbw przez dodanigoadednie]
opcji do menu kontekstowego (po klikniu prawym przyciskiem myszy),
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aa.program musi pozwadana okrélenie typow skanowanych plikbw, momentu ich skanuaa
(otwarcie, modyfikacja) oraz na wykluczenie ze skaania okrélonych folderdéw,

bb.zaradzanie zdarzeniami i raportowanie — natychmiastaal@mowanie o aktywrsgi
wirusow w administrowanej sieci na kilka sposob@aczta elektroniczna, powiadomienia
przez SNMP, raportowanie do dziennika systemoweggmrtowanie do systemu centralnego
zarzdzania

3. Wykonawca musi przedhy¢ informacg o proponowanych produktach w formie tabeli
zawierajcej w/w wymagania techniczne. (zetnik nr 4 do SIWZ).

Grupa 2
Nazwa i kod Wspolnego Stownika Zamoéwie (CPV:48.21.95.00-1

1. Aktualizacja licencji F-Secure Messaging SeguBerver na okres 3 lat do wdzenia F-
secure Messaging Security Gateway X200 Applianigekposiada zamawiggy - 1000 szt.

albo:

nowe uradzenie do kompleksowego systemu ochrony pocztytrelekznej z 1000 licencji na
okres 3 lat od dnia odbioru koowego spetniagych ponisze wymagania :

a. System powinien zapewriachror przed zagrgeniami zwazanymi z przesytaniem poczty
elektronicznej (wirusy, spam, phishing, niedozwedreci, etc.)

b. Modut detekcji spamu powinien bazofvaa metodzie zaawansowanej analizy statystycznej,
ktora wyklucza konieczrio recznego tworzenia regut w razie pojawieniarsdwych technik
omijania filtréw antyspamowych

c. System w momencie dostarczenia lub po odtworzeniwnmien zawier& zestaw
predefinowanych regut i polityk dla wszystkich méalu filtrujacych: AV, antispam,
kontrola tréci

d. System w momencie dostarczenia lub po odtworzeniwnmien zawier& zestaw
predefiniowanych raportow

e. System powinien zapewrieaochrore przeciwko atakom typu Odmowa dgsti do ustug
(Denial Of Service) oraz logowa zapobiegé enumeracji kont ytkownikdw chronionej
domeny pocztowej (Directory Harvesting Attack)

f. Zarzmdzanie lokalne i zdalne systemem powinnd lbyozliwe przy wyciu bezpiecznego
pofaczenia https przez przegdhark; internetowt oraz poprzez protokot ssh

g. System powinien pracowgako brama smtp i l#&yniezalenym od rodzaju stosowanego,
chronionego serwera poczty

h. System powinien zapewriamozliwos¢ szyfrowania przesytlek za pompgorotokotu
Transport Layer Security w warstwie sieciowej

i. System powinien unmiwiac¢ korzystanie z zewgtrznych serweréw RBL
j. System powinien zapewrtiavsparcie dla standardu Sender Policy Framework

k. System pownien zapewnmazliwosé zdefiniowania osobnych tras przesylania poczty dla
ruchu przychodgcego i wychodzcego w oparciu o statyczne wpisy adresow serweréw,
smart hosta lub rekordy MX serweréw dns
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aa.

bb.

CC.

dd.

System powinien zapewrdignteligentne rozpoznawanie typow analizowanychczatikow

. Ochrona antywirusowa powinnadsealizowana przy pomocy minimum trzech niezaigeh

silnikow skanugcych
Aktualizacje sygnatur modutu antywirusowego powitoyy dostpne nie rzadziej niraz na

dobe

System powinien zapewriamazliwosé tworzenia kilku polityk ochrony antywirusowej
przydzielanych w oparciu o: adresy IP serwera nagawdres email nadawcy/odbiorcy
wiadomgci

Mozliwos¢ definiowania rénych sposobow poagtowania z zainfekowanymi wiadogwami
w zaleznaoéci od rodzaju wykrytego wirusa

Mozliwo$¢ okreslenia postipowania z zabezpieczonymi wiadofn@mmi (zahczniki
chronione hastem, podpisane wiaddmgpetc.)

System powinien posiaddokaln kwarantangn dla zainfekowanych wiadorsci

System powinien zapewrtisautomatycza ocere reputacjizrodta przesytanego mail’a (na
podstawie iléci polaczen, procentowej iléci maili z wirusami, procentowej ifoi
wiadomaci zakwalifikowanych jako spam)

System powinien posiada modut antyspamowy zapewniay analiz statystycza
wiadomaci na podstawie minimum 200.000 atrybutéw maila

Mozliwos¢ definiowania regut antyspamowych na poziomie aatagzdzenia, grup
uzytkownikow oraz pojedynczychzytkownikow

Listy uzytkownikow definiowane lokalnie, mitiwos¢ importu wytkownikdw z serwerow:
Active Directory, LDAP, MS Exchange, Lotus Domin@p plikow (tekstowe, csv)

System zapewni mitiwos¢ zaradzania uytkownikom kacowym wiadoméciami
trafiajacymi do ich personalnej kwarantanny

Mozliwo$¢ okreslania poziomu dogpu i akcji maliwych do wykonania w olbie
kwarantanny dla mych wytkownikéw/grup uytkownikow

Kwarantanna kacowego uytkownika musi wykorzystyw@a istniepce oprogramowanie
klientébw poczty elektronicznej lub przedharki internetowej bez konieczéw instalowania
dodatkowego oprogramowania na stacjach roboczyah driaté w oparciu o bezpieczan
komunikacg https

System powinien zapewrianozliwosé opcjonalnego uwierzytelnianiazytkownika w celu
zmian parametrow wiasnego folderu kwarantanny

System zapewni nitiwos¢ definiowania list zaufanych i blokowanych nadawcgwez
uzytkownikéw kaicowych

Mozliwo$¢ definiowania wygldu kwarantanny kicowego aytkownika zaréwno co do jej
szaty graficznej (np. nitiwos¢ umieszczenia znaku firmowego) jak iscekomunikatow

System powinien zapewriamozliwos¢ tworzenia wiasnych regut filtrowania $@ w
oparciu o: adresy IP nadawcow odbiorcow, adresyileityg i rozmiar zadcznika, ilas¢
zakcznikow, tré¢ maila, pola nagtéwka wiadordd, tres¢ zahcznikow

Rozbudowany system raportowania zapewgiadostp do minimum 45 rinych rodzajow
graficznych raportow

17



Nr sprawy 8/09

ee.Mozliwos¢ okresowej publikacji wybranych raportow jako styodVWW, przy pomocy
wysytanych automatycznie wiadosu email oraz jako pliki xml

ff. Logowanie na lokalnym dysku twardym lub zeswanym serwerze syslog zdafize
podejmowanych przez filtry oraz zdafizéotyczicych komunikacji smtp

09.Mozliwosé definiowania i przegldania wielu katalogow kwarantanny dlazmgch regut
antywirusowych i antyspamowych

hh.Dla wszystkich stworzonych folderéw kwarantannytegs zapewni mdiwo$¢ ustawienia
maksymalnego czasu przechowywania wiad@n@ po jego uptywie automatycznie je
usunie

ii. System zapewni administratorowi wskazanie foldem/d ktorych wysytany &dzie skrot
informacji o wiadoméciach do personalnej kwarantanmytkownika

jj. System powinien umdiwia¢ nastpujace operacje na wiadordmach przechowywanych w
obszarze kwarantanny: usegcie wiadomdci, przestanie do odbiorcy, przeniesienie do
innego folderu

kk. Urzadzenie powinno zapewhi maozliwos¢ zgtoszenia przypadkow ziej klasyfikacji
wiadoma@ci do producenta systemu na poziomie kwarantannynirastratora oraz
personalnej kwarantannyytkownika kaxcowego

[l. Mozliwos¢ zapisu i odtworzenia konfiguracji

mm. System powinien zapewria mazliwos¢ zdefiniowania wielu administratoréw o
zréznicowanych uprawnieniach

nn. System powinien zapewrtiaautomatycza aktualizags sygnatur antywirusowych, silnikow
skanujcych, modutéw systemu antyspamowego, oprogramowayatemu operacyjnego z
serwera producenta oraz poprawki dotygezagenta MTA

00.Wszystkie aktualizacje powinny byobierane z jednego miejsca a system komunikcsiga
zezrédtem aktualizacji z estotliwoscia narzucon przez administratora systemu

pp. System zapewrsiedzenie historii wykonywania aktualizaciji

gg. Producent powinien zapewnmazliwos¢ zakupu aktualizacji systemu jednorazowo na okres
roku, dwaoch lub trzech lat

2. Wykonawca musi przedhy¢ informacg o proponowanych produktach w formie tabeli
zawierajcej w/w wymagania techniczne. (zegnik nr 5 do SIWZ).

Grupa 3
Nazwa i kod Wspdlnego Stownika Zamowie (CPV:48.20.00.00-p
Rozwigzanie sprztowe do zapewnienia Bezpieéstwa Brzegowego Sieci zawiegeggo Fitr
witryn WWW oparty na kategoriach blokigiych dostp po URL oraz mdiwos¢ blokowania
komunikatoréw i ruchu P2P.

Wymagania techniczne kompleksowego systemu zalizaie

1. Typ urzdzenia
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a.

Dwa uradzenia typu UTM, zapewnige funkcjonalnéci: Firewall, Koncentrator
IPSec VPN, ochrona przed wirusami, spyware, sondd, Ifiltrowanie tréci,
dziatapce w klastrze wysokiej dagindsci Active-Passive z synchronizagesji.

2. Specyfikacja fizyczna uaglzenia

S@~eoooTy

Dedykowane rozwizanie sprgtowe

Obudowa nie wiksza n 2U przeznaczona do montaw szafie RACK
Redundantne zasilacze i wentylatory zzlivea wymiam hot-swap

Pamg¢ RAM: minimum 1 GB

Pamgé¢ FLASH: minimum 512 MB Compact Flash

Procesor wielordzeniowy

Nie mniej nz 8 portow GigabitEthernet

1 interfejs GigabitEthernet dedykowany dogquakenia dwoch jednakowych adzen
w klaster HA

1 interfejs konsoli

3. Wydajno;c urzadzen pracupcych w klastrze HA Active-Passive

a.
b.

C.

d.

e.

f.
g.
h.

Obstuga nielimitowanej ikzi hostow w sieci chronionej

Przepustow& zapory sieciowej przy pracy w trybie Statefull ketc Inspection,
mierzona zgodnie z zaleceniami RFC 2544: nie mreejsz 5 Gbps

Przepustow& zapory sieciowej pracagej jako sonda IPS, mierzona zgodnie
z zaleceniami RFC 2544: nie mniejsza 2j3 Gbps

Przepustow& zapory sieciowej przy pracy w trybie Deep Packetpkction, przy
wiaczonych wszystkich ustugach filtrowania i skanoveamiie mniejsza @il,5 Gbps
Przepustow& zintegrowanego z zappsieciows koncentratora patzer IPSec VPN
AES/3DES mierzona zgodnie z zaleceniami RFC 25@4mmiejsza i 2,5 Gbps
Maksymalna ilé¢ jednoczénie obstugiwanych sesji: nie mnieprii50000

Obstuga nie mniej 120000 nowych sesji na sekund

Ochrona przed atakami DoS i DDoS

4. Funkcjonalnéci urzadzex w zakresie konfiguracji patzen IPSec VPN

a.
b.
c.

d.
e.

f.

Minimalna ilos¢ jednoczénie obstugiwanych patzen IPSec VPN: 6000

Minimalna ilos¢ klientéw IPSec VPN w cenie udzenia: 2000

Wspierane mechanizmy uwierzytelniania i szyfrowabgS, 3DES, AES (128, 192,
256-bit)/MD5, SHA-1

Wspierane mechanizmy wymiany kluczy: IKE, IKEv2, M@l Key, PKI (X.509)
Wsparcie certyfikatow: Verisign, RSA Keon, Entrudicrosoft CA dla paicze site-
to-site pom¢dzy uradzeniami

Obstuga funkcjonalrizi: L2TP IPSec, DHCP over VPN, redundantna branednzd
w przypadku pajczen site-site VPN

5. Sieciowe funkcjonalngi urzadzen

a.
b.
C.

d.
e.
f

Mozliwo$¢ pracy jako Router, Bridge L2 lub w trybie transganym

Obstuga nie mniej 1i256 sieci VLAN dziatajcych zgodnie ze standardem 802.1Q
Wbudowany serwer DHCP umawiajacy przydzielanie adresow statycznie,
dynamicznie, przekierowanie zgtogzgo zewrtrznego serwera DHCP

Mozliwo$¢ przesytania komunikatow DHCP pagdiy ré&znymi strefami

Wsparcie mechanizméw NAT: 1:1, 1:many, many:1, maayy, PAT

Mozliwo$¢ scentralizowanego zadzania nie mniej @i 128 punktami dogpowymi,
wsparcie dla standardow 802.11 b/g, WEP, WPA, THIB2.1x, EAP-PEAP, EAP-
TTLS, IPSec over WLAN
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g. Mozliwos¢ kreowania regut routingu statycznego
h. Wsparcie dynamicznych protokotow routingu: RIP 2LNOSPF i wsparcie dla
routowania transmisji multicast
i. Wsparcie funkcjonalniwi QoS: tagowanie/mapowanie 802.1p, DSCP zliwos¢
ustawienia przynajmniej 100 regut ofliagacych maksymalne i gwarantowane pasmo
J.  Mozliwos¢ skonfigurowania przynajmniej 2adzy WAN, dziatajgcych w trybie
redundantnym lub unitiwiajacych réwnowaenie obcizen dla ruchu
wychodzcego.
k. Mozliwos¢ konfiguracji monitorowania pracyadzy WAN w oparciu 0 pakczenia
TCP i ICMP i regut przeiczenia ruchu zatza podstawowego nacze redundantne
I.  Mozliwos¢ konfiguracji regut rownowzenia obcizen dla ruchu przychodzego do
hostow znajdujcych s¢ w sieci chronionej
m. Pelne wsparcie dla SIP, H323v.1-5, zaadwzanie pasmem (ruch wychedy), VolP
over WLAN, sledzenie i monitorowanie pgizer, petna kompatybilng z
wiekszaicig urzadzen i serweréw VolP
6. Funkcjonalnéci urzadzenh w zakresie uwierzytelnianiazytkownikow
a. Lokalna baza kytkownikdw umaliwiajaca wykreowanie nie mniej h2500 kont
b. Uwierzytelnianie aytkownikéw w oparciu o: XAUTH/RADIUS, Active Direoty,
SSO, LDAP, lokalna bazazytkownikow
7. Funkcjonalnéci urzadzen w zakresie zargdzania i wysokiej dogpnasci
a. Mozliwos¢é zaradzania urgdzeniem poprzez: HTTP, HTTPS, CLI (SSH, konsola),
SNMP v2
b. Praca w klastrze wysokiej dgphcsci w trybie Active — Passive z synchronizacj
sesji
8. Funkcjonalnéci urzadzen w zakresie mechanizmow filtrowania Deep Packepdnson i
Statefull Packet Inspection
a. Mozliwos¢ kreowania stref bezpiearstwa przydzielanych do danych interfejséw
zarowno fizycznych, jak i wirtualnych (mlwos¢ przypisania wicej niz jednego
interfejsu do pojedynczej strefy bezpietzisva)
b. Mozliwos¢ indywidualnej konfiguracji ustug bezpiedstwa dla kadej ze stref
c. Mozliwos¢ kreowania regut Firewall dla ruchu przychadego/wychodacego z/do
zadanej strefy, w okéonych przedziatach czasu, z uwadhieniem aytkownikow,
dla ktorych reguta ma Byaktywna
d. Mozliwos¢ wiaczania i wyhczania regut Firewall i NAT bez konieczw ich
usuwania
e. Wymagane jest, aby na wudzeniach uruchomione byly naptijace ustugi w
subskrypcji na 3 lata:
i. Sieciowa ochrona antywirusowa zapewsga] skanowanie ruchu na
protokotach HTTP, FTP, POP3, SMTP, IMAP, ruch TCRzoNetBios.
Filtr antywirusowy powinien zapewriaskanowanie zatznikdw poczty
elektronicznej, plikbw skompresowanych ZIP i GZNWymagane jest, aby
mozliwe byto wiaczenie lub wydczenie ustugi antywirus w poszczegoélnych
strefach bezpiechstwa, oraz mdiwos¢ wiaczenia Iub wydczenia
reagowania na okgémne sygnatury.
ii. Sonda IDP (detekcja i blokowanie wtarghi do sieci) zapewniaga
skanowanie ruchu w oparciu o sygnatury dostarczpreez producenta.
Sygnatury powinny umdiwia¢ wykrywanie i blokowanie zdaraetakich jak:
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korzystanie z programoéw do wymiany plikébw P2P (bimewire, BitTorrent,
eMule, etc.), korzystanie z komunikatorow intermgtoh (np. Yahoo
Messenger, Gadu-Gadu, Skype, etc.), ataki typu dwaok exploit, SQL-
Injection, etc. Wymagane jest, aby poza zhwescia wiaczenia lub
wytaczenia ustugi IDP w poszczegolnych strefach bezgistwa maliwa

byta indywidualna konfiguracja kdej z sygnatur w celu uruchomieniadb

wytaczenia jej dla zadanych adreséw IRythownikéw lub przedziatow
czasowych.

iii. Sieciowa ochrona antyspyware, zapewgtajskanowanie ruchu HTTP, FTP,
SMTP, POP3, IMAP. Wymagane jest, aby pozazlmmscia wtaczenia lub
wytaczenia ustugi IDP w poszczegolnych strefach bezpfstwa maliwa
byta indywidualna konfiguracja kdej z sygnatur w celu uruchomieniadb
wytaczenia jej dla zadanych adreséw IRzythownikéw lub przedziatow
czasowych.

iv. Ustuga filtrowania tréci stron WWW, zapewniaga blokowanie apletow
Java, aplikacji Active-X, plikbw cookie, definiownbiatych i czarnych list
stron www, definiowanie stow kluczowych ugdeviajacych zablokowanie
strony w przypadku ich wysgpienia. Dodatkowo wymagane jest tworzenie
regut filtrowania tréci dla poszczegolnych grup zytkownikow
umazliwiajacych filtrowanie tréci w oparciu o informacje z zewtniznych
serwerow zawieragych bagz stron zestawionych w co najmniej 56
kategoriach. Wymagane jest, aby mechanizm filtroavdresci uwzgkdniat
takze filtrowanie stron HTTPS oraz rmovos¢ wiaczenia lub wyiczenia
mechanizmu filtrowania téei w poszczegolnych strefach bezpiecteva i
zdefiniowanie doméinej reguty dla kadej ze stref dziatage] niezalenie od
uprawnig poszczegolnychaytkownikdw.

v. Ustuga Firewall aplikacji umdiwiajaca definiowanie wiasnych sygnatur oraz
reakcji uradzenia w przypadku wykrycia ruchu zgodnego z wprzoaymi
sygnaturami.

vi. Ochrona poczty elektronicznej w oparciu o biatefioedisty nadawcow oraz
serwery RBL.

f. Wymagana jest taka mlowos¢ skonfigurowania patzer IPSec VPN client-site, aby
caly ruch z paiczonych do urmzen klientébw przesytany byt poprzez audzenia i
mozliwe byto jego skanowanie przez mechanizmy antysyirantyspyware, IDP,
filtrowania tresci.

g. Wymaga s§, aby na urzdzeniach mgiwe bylo wiczenie blokowania ruchu
przesytanego porgilzy strefami w przypadku, kiedy na stacjach robohzyub
serwerach nie ddzie zainstalowanego odpowiedniego oprogramowania
antywirusowego, lub oprogramowanie talbie miato nieaktualne sygnatury.

h. Wymaga st, aby mechanizmy antywirus, antyspyware i sonda X posiadaty
ograniczé co do wielkdci skanowanych plikow

9. Monitorowanie i raportowanie zdatze

a. Wymagane jest dostarczenie dedykowanego oprogramaw@nstalowanego na
zewrgtrznym serwerze) zapewrs8pgo monitorowanie, rejestracji graficzra
(w postaci tabel i wykresow) prezentacjanych przestanych z wdzenia firewall
dotycacych ruchu, oraz zagten sieciowych. Niezdne dane tagrednia zajtosé
tacza w podziale na dni i godziny, wykorzystanie pasmrzez kadego z
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uzytkownikéw, informacje dotycxe przegidanych witryn przez Kkalego z
uzytkownikéw sieci informatycznej, informacje dotyce wytkownikow tamiacych
zasady przegHania witryn, informacje dot. atakow, detekcji umbw, zagreen
antywirusowych. Dane musmie¢ mazliwosé wydruku.

10.Wsparcie techniczne i gwarancja

a. Wymagane jest aby dostarczaneadeenia objte byly okresem gwarancji przez
okres 3 lat, z mdiwoscia przedhzenia na dhiaszy okres czasu. Wymagane jest, aby
w ramach gwarancji uszkodzone adzenie zostatlo wymienione wagu 24 godzin
od chwili zgtoszenia niesprawfm.

b. Wymagane jest, aby wdzenia obhjte bylo wsparciem technicznym 24x7,
realizowanym przez producenta przez okres 3 latozliwoscia przediienia na
dtuzszy okres czasu

11.Wykonawca musi przedhy¢ informacg o proponowanych produktach w formie tabeli

V.

zawierajcej w/w wymagania techniczne. (zenik nr 6 do SIWZ).

UWAGA DOTYCZ ACA WSZYSTKICH GRUP:

Podane w rozdziale XV nazwy wiasne grzyktadowe. Zamawiagy dopuszcza niiwoscé
sktadania ofert rownowaych. Jeeli wykonawca sktada ofertrownowana musi przediay¢
informacg o proponowanym produkcie zawieeg co najmniej nazwi parametry techniczne.

Czionkowie komisji przetargoweyj:

arnNpE

Agnieszka Kosmala
JanusZylinski
Rafat Zygmunt
Marek Boka

Mirella Woltejszo

Dyrektor Komérki merytorycznej
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