Zalacznik nr 10 do siwz

UMOWA NR CR 12007

zawarta W dniu ......ccoceeeevveeneeennen. pomiedzy:

Gming Miasto Szczecin, pl. Armii Krajowej 1, 70-456 Szczecin,
NIP 851-030-94-10, REGON 811684232

reprezentowang przez:
1. Ryszarda Stoke - - Sekretarza Miasta
2. Andrzeja Feterowskiego - Dyrektora Wydzialu Informatyki

zwanym dalej “Zamawiajacym”, a:

reprezentowang przez:

zwanym dalej “Wykonawcg”
0 nastepujacej tresci:

Umowa niniejsza zostaje zawarta na podstawie dokonanego przez Zamawiajacego wyboru

oferty Wykonawcy w trybie przetargu nieograniczonego na podstawie Ustawy z dnia 29.01.2004 r.
Prawo zamowien publicznych Dz.U. z 2006r. Nr 164, poz. 1163 z pdzniejszymi zmianami

§ 1.

Przedmiotem umowy jest dostep do internetu i ustugi przesytu danych do Filii UM Szczecin

zgodnie ze Specyfikacja Istotnych Warunkéw Zamoéwienia stanowiacq integralng czes¢ umowy.

1.

2.

§2.

Wykonawca oswiadcza, ze jest uprawniony oraz posiada niezbedne kwalifikacje do realizacji
przedmiotu umowy.

Wykonawca dostarczy zamawiajacemu przedmiot umowy na wiasny koszt, termin realizacji nie
dhuzszy niz 14 dni kalendarzowych od podpisania niniejszej umowy. Ostateczny termin
realizacji umowy ustala sig Na ...coeceveeenreennenn, r.

. Z czynnosci odbioru bedzie spisany protokét odbioru zawierajacy ustalenia dokonane w toku

odbioru.

. Protokét odbioru przedmiotu umowy podpisany przez strony bedzie podstawa do wystawienia

faktury.
§ 3.

. Z tytulu wykonania przedmiotu umowy Zamawiajacy uisci Wykonawey kwote w wysokosci

............. zt brutto (stownie: ..........). W tym
podatek VAT wedlug obowigzujacej stawki 22%.

. Platno$¢ nastapi przelewem w terminie 14 dni od daty otrzymania faktury, wystawionej po

sporzadzeniu protokolu odbioru przedmiotu umowy podpisanego przez strony, przez
Zamawiajacego na konto Wykonawcy.

Wykonawca o$wiadcza, ze jest podatnikiem podatku VAT.

Zamawiajacy o$wiadcza, ze jest podatnikiem podatku VAT.
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§ 4.
Wykonawca udziela Zamawiajacemu 24 miesigcznej gwarancji na przedmiot umowy.
Okres gwarancji liczony jest od daty podpisania przez Zamawiajacego protokotu odbioru, a w
przypadku usuwania wad ujawnionych podczas odbioru, po podpisaniu protokotu ich usuniecia.
Wykonawca zobowiazuje sie dokonywaé bezptatnych napraw gwarancyjnych w miejscu
instalacji urzadzenia nie pdzniej niz w ciggu 12 godzin od chwili zgloszenia niesprawnosci. W
przypadku, gdy ten termin naprawy przypada na dni wolne od pracy, Zamawiajacy jest
zobowigzany umozliwi¢ Serwisantowi Wykonawcy wykonywanie naprawy w te dni (przy czym
Wykonawca potwierdzi termin przyjazdu serwisu), a jezeli okaze si¢ to niemozliwe, wowczas
Zamawiajacy powiadomi o tym pisemnie Wykonawce 1 naprawa bedzie wykonywana w
pierwszym dniu roboczym przypadajacym po dniach wolnych od pracy u Zamawiajacego. Przez
naprawe rozumie si¢ catkowite usuni¢cie usterki.
W przypadku niewykonania naprawy gwarancyjnej w terminach, o ktérych mowa wyzej,
Wykonawca zobowigzuje si¢ dostarczyé zamiennie na czas naprawy takie same urzadzenie
wolne od wad i zapewni jego prawidlowe dzialanie. Po uruchomieniu urzadzenia zastepczego
zostanie spisany protoko6t, w ktérym zostanie okreslony ostateczny termin usuniecia awarii.
Wykonawca zobowigzuje sie do wymiany urzadzenia na nowe w przypadku gdy po wykonaniu
trzech napraw gwarancyjnych dostarczonego urzadzenia w ramach tej umowy w ciagu okresu
gwarancji bedzie ono wykazywato nadal wady w dziataniu.
Wykonawca pokrywa wszelkie koszty zwigzane z naprawami gwarancyjnymi.
Zamawiajacy zobowigzany jest do udzielenia szczegotowych informacji o zewngtrznych
przejawach awarii oraz czasie jej wystapienia.
W przypadku naprawy gwarancja ulega przedtuzeniu o czas naprawy.
Wykonawca nie ponosi odpowiedzialnosci za uszkodzenia mechaniczne przedmiotu umowy
powstate z winy Zamawiajacego.
Swiadczenie ustug serwisowych dokonywane jest jedynie na podstawie waznej i oryginalnej
karty gwarancyjnej dla przedmiotu umowy podlegajacego czynnosciom serwisowym,
wystawione] przez strong Wykonawcy z chwilg realizacji niniejszej] umowy.

§ 5.

Wykonawca bedzie musial zaptaci¢ Zamawiajacemu kary umowne w wysokosci:

. 0,5% ceny przedmiotu umowy, o ktére] mowa w § 3 pkt 1 za kazdy dzien opdZnienia w terminie

realizacji umowy,

0,5% ceny przedmiotu umowy, o ktérej mowa w § 3 pkt 1 podlegajacemu czynnosciom
serwisowym, za kazdy dzien opdznienia w usunieciu wad stwierdzonych przy odbiorze lub w
okresie gwarancji, liczonej od dnia wyznaczonego terminu usuni¢cia wad,

10% ceny przedmiotu umowy, o ktére] mowa w § 3 pkt 1 w przypadku odstapienia od umowy
przez Zamawiajacego z przyczyn lezacych po stronie Wykonawcy.

Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania uzupetniajacego w przypadku
wystapienia szkod przewyzszajacych warto$¢ kar umownych.

§ 6.

W razie zwloki w wykonaniu przedmiotu umowy Zamawiajacy moze:

. Wyznaczy¢ Wykonawcy dodatkowy termin do wykonania przedmiotu umowy z zachowaniem

prawa do kary umowne;j.

. Odstapi¢ od umowy, gdy zwloka przekroczy 14 dni bez wyznaczenia terminu dodatkowego oraz

zadaé kary umownej, o ktérej mowa w § 5 ust. 3 umowy.

§7.

Do kontaktow roboczych strony ustalajg osoby odpowiedzialne za koordynacje dzialan i

upowaznione do dokonania odbioru przedmiotu umowy:




Ze Strony ZamawiajaCeEO:  ..vvurinteieaiiat e

ze strony Wykonawey:

88
Wszelkie zmiany niniejsze] umowy wymagaja zachowania formy pisemne] z
uwzglednieniem postanowien art. 144 Ustawy Prawo zamoéwien publicznych pod rygorem
niewaznosci.
§ 9.

W sprawach nie uregulowanych niniejsza umows maja zastosowanie przepisy Kodeksu
Cywilnego.

§ 10.

Umowe sporzadzono w dwoéch jednobrzmiacych egzemplarzach, po jednej dla kazdej ze
stron.

Zamawiajacy: Wykonaweca:
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Specyfikacja do umowy nr CR 12007

Przedmiotem zamdwienia jest :
32. Czesé 32
1) Mobilny dostep do Internetu wraz z modemem o nastepujacych parametrach - 10 szt.
a) Ztacze PCMCIA typu II
b) praca w sieciach HSDPA/3G/EDGE/GPRS/GSM (900/1800/1900/2100 MHz)
¢) Technologia HSDPA: Maksymalna predkos¢: 7,2 Mb/s
Technologia 3G: Maksymalna predkos¢: 384 kb/s
Technologia EDGE: Maksymalna predkosé: 236,8 kb/s
Technologia GPRS: Maksymalna predkosé: 53,6 kb/s
d) dodatkowa antena zewngtrzna pozwalajaca na wzmocnienie sygnatu sieci
e) mozliwos¢ korzystania ze standardowych aplikacji dostepu do danych firmowych,
programow pocztowych, 1 przegladarek internetowych
f) obstugiwane systemy operacyjne : Windows 2000/XP/Vista
g) taryfa : stala miesigczna oplata, niezalezna od liczby przetransferowanych danych i
czasu trwania polaczen na terenie calej Polski
h) Ilos¢ danych wliczonych w abonament : min. 1GB wystanych 1 odebranych danych w
ciggu 1 okresu rozliczeniowego (1 miesiac)
i) Oferta powinna zawiera¢ abonament na 24 miesigce od dnia uruchomienia.

33. Czes¢ 33
33.1. Zintegrowany system do obstugi bezprzewodowe;j sieci komputerowej, sktadajacy si¢ z
punktow dostepu oraz kontrolera sieci mobilnej.

33.2 Wymagania ogdlne
System musi zapewniaé nizej wymienione funkcje bez koniecznosci instalacji dodatkowego
sprzetu.

Ze wzgledu na kluczowe dla dziatania sieci znaczenie systemu oferowane moga by¢ jedynie
urzadzenia oparte o technologi¢ uznang na rynku, a wigc niezbgdne jest posiadanie przynajmnie]
certyfikatu wydanego przez niezalezne laboratoria ICSA — zaré6wno dla funkcjonalnosci kontrolera
sieci bezprzewodowej, jak i stateful firewall.

Oferta powinna uwzglednia¢ wszelkie potrzebne licencje dla nieograniczonej liczby uzytkownikdw
(minimum 256), w zakresie pelnej wymaganej funkcjonalnosci przez okres 24 miesigcy od
momentu uruchomienia urzadzenia. W tym okresie urzadzenie powinno by¢ objete gwarancjg na
wypadek uszkodzenia sprzetu wraz ze wsparciem technicznym i aktualizacja oprogramowania. W
przypadku awarii sprzetu zamiennik zostanie dostarczony w ciggu dwoch dni roboczych.
Urzadzenie powinno zosta¢ uruchomione i osiagna¢ petng uzytecznos$¢ w ciggu 14 dni, co obejmuje
takze konieczne przeszkolenie dwoch administratoréw w zakresie obstugi systemu. System musi
zawiera¢ przynajmniej 10 punktéw dostepu pracujacych w standardzie 802.11a/b/g i powinien
spetnia¢ nastepujace wymagania ogélne :

1. powinien by¢ fabrycznie nowy,
2. powinien posiadaé wymagane prawem atesty 1 certyfikaty,



10.

Pelna integracja w pojedynczym urzadzeniu funkcjonalnosci:

- kontrolera sieci bezprzewodowe]

- stateful firewall

- VPN

- IDS/IPS

Mozliwod¢ wlaczenia w hierarchiczny system sktadajacy sie z wielu kontroleréw WLAN o
r6znej wielkosci

Odpowiednie mozliwosci rozbudowy systemu w celu zapewnienia niezawodno$ci — budowa
klasterow do 32 urzadzen

Monitorowanie dziatania systemu 1 otoczenia

Tworzenie raportéw na podstawie logdw systemowych na zadanie

Zarzadzanie urzadzeniem z wykorzystaniem ponizszych metod:

- graficzny interfejs uzytkownika (przez HTTPS)

- dostep do konsoli systemu operacyjnego (przez SSH)

- dostep do konsoli systemu operacyjnego (przez port szeregowy)

Mozliwo$¢ definiowania dla réznych administratoréw réznych uprawnien do zarzadzania
urzadzeniem (pelne uprawnienia systemowe, tylko odczyt konfiguracji, zarzadzanie wylacznie
kontami gosci)

Mozliwos¢ autentykacji administratorow w oparciu o serwery RADIUS, LDAP lub
wewnetrzng baze uzytkownikdw

33.3 Wymagania szczegélowe

33.3.1 Kontroler WLAN

a) Praca w standardach 802.11a/b/g, 802.111, 802.11e, 802.1x

b) Zasilanie co najmniej potowy punktow dostepu w standardzie 802.3af

c¢) Obstuga minimum 16 punktow dostepu

d) Podlaczanie punktow dostgpu za pomoca tunelu GRE poprzez router

e) Podlaczanie punktéw dostepu za pomoca tunelu GRE poprzez switch

f) Zarzadzanie sygnatem radiowym w czasie rzeczywistym

g) Planowanie rozmieszczenia punktow dostepu na planie budynku oraz tworzenie mapy
rzeczywistego pokrycia pasmem radiowym

h) Sesje uzytkownikow sg terminowane na kontrolerze, zamiast na AP

1) Mozliwos¢ rozbudowy systemu do obstugi w ramach jednej ‘IP Mobility Domain’ co najmniej
16 000 punktéw dostepu

7) Automatyczny roaming w ramach catego systemu

k) Szyfrowanie z uzyciem 64/128 bit WEP, WPA/TKIP oraz WPA2/AES

1) Mozliwos¢ konfiguracji mieszanego szyfrowania, np. WPA/TKIP + WPA2/AES dla kazdego
SSID

m) Wydajnos¢ szyfrowania kluczem 128bit — co najmniej 200 Mbit/s

n) Konfiguracja réznych parametréow radiowych dla ré6znych SSID

0) Mozliwo$¢ tworzenia co najmniej 16 SSID na kazdym punkcie dostepu

p) Mozliwo$¢ tworzenia domeny ‘IP Mobility’ na dowolnej liczbie kontroleréw bez koniecznosci
ingerencji w konfiguracje klientow

q) Lokalizacja obiektow pracujacych w sieci 802.11a/b/g

r) Urzadzenie powinno wspieraé nastgpujace mechanizmy zwiagzane z bezpieczenstwem sieci:

- Obstuga VLAN w standardzie 802.1q
- Praca w trybie transparentnym
- Stateful firewall

- Translacja SNAT / DNAT

- Mozliwos¢ tworzenia roznych ‘captive portals’ dla r6znych SSID
- Inspekcja sesji bezprzewodowych

- Praca w oparciu o role uzytkownikow

- Przypisywanie polityk do portow firewall



- Filtracja w oparciu o MAC

- Zarzadzanie pasmem, ustugi QoS

- Autentykacja w oparciu o serwery RADIUS

- Autentykacja w oparciu o wewnetrzng bazg uzytkownikow

- Autentykacja w oparciu o serwery LDAP

- Autentykacja w oparciu o serwery Microsoft IAS oraz Active Directory

- Mozliwo$¢ konfiguracji serwerow DHCP dla dowolnych sieci VLAN

- Mozliwo$¢ autentykacji 802.1x wyltacznie w oparciu o serwer LDAP

- Mozliwo$¢ autentykacji 802.1x bez udziatu zewnetrznych serwerdw

- Grupowanie serwerOw autentykacji w celu zapewnienia niezawodnosci

- Automatyczne wykrywanie ruchu glosowego, np. protokotu SIP

- Mozliwo$¢ autentykacji 802.1x réwniez uzytkownikéw przewodowych

-~ Przypisywanie roznych VLAN réznym uzytkownikom jednego SSID

- Przypisywanie roli w zaleznosci od MAC lub metody szyfrowania

- Przypisywanie VLAN w zaleznosci od MAC lub metody szyfrowania

- Nadawanie strumieniom pakietow priorytetdéw w standardzie 802.1p
s) Podlaczenie punktow dostepu do sieci moze by¢ realizowane przewodowo lub bezprzewodowo
t) Bezprzewodowe podlaczenie do sieci jest mozliwe wewnatrz budynkow
u) Podtaczanie punktow dostepu do sieci bezprzewodowo nie wymaga specjalnych punktow
dostepu
v) Mozliwos¢ rozbudowy funkcjonalnosci kontrolera o terminacj¢ potaczen PPTP VPN oraz
L2TP/IPsec VPN
w) Mozliwo$¢ rozbudowy funkcjonalnosci kontrolera o szyfrowanie potaczen z punktami dostepu
za pomocg [Psec, wraz z funkcja NAT-T
X) Mozliwo$é rozbudowy funkcjonalnoscei kontrolera w celu przechwytywania i terminowania
lokalnie sesji VPN ‘
y) Mozliwo$¢ konfiguracji tuneli VPN pomigdzy kontrolerami WLAN
z) Mozliwo$¢ rozbudowy funkcjonalnosci kontrolera w celu konfiguracji tuneli VPN do systeméw
firm trzecich
aa) Mozliwo$¢ automatycznego wykrywania ruchu glosowego, np. protokotu SIP



