UMOWA NR CR 12007

zawarta W dniu .....cooeneneeeeinnn pomiedzy:

Gming Miasto Szczecin, pl. Armii Krajowej 1, 70-456 Szczecin,
NIP 851-030-94-10, REGON 811684232

reprezentowang przez:
1. Ryszarda Stoke - - Sekretarza Miasta .
2. Andrzeja Feterowskiego - Dyrektora Wydziatu Informatyki

zwanym dalej “Zamawiajacym”, a:

reprezentowang przez:

zwanym dalej “Wykonawcg”
o nastepujace] tresci:

Umowa niniejsza zostaje zawarta na podstawie dokonanego przez Zamawiajacego wyboru

oferty Wykonawcy w trybie przetargu nieograniczonego na podstawie Ustawy z dnia 29.01.2004 r.
Prawo zamoéwief publicznych Dz.U. z 2006r. Nr 164, poz. 1163 z pozniejszymi zmianami

§ 1.

Przedmiotem umowy jest dostawa sprzetu komputerowego dla Urzedu Miasta Szczecin

zgodnie ze Specyfikacja Istotnych Warunkéw Zamoéwienia stanowiacg integralng czes¢ umowy.
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§ 2.
Wykonawca o$wiadcza, ze jest uprawniony oraz posiada niezbedne kwalifikacje do realizacji
przedmiotu umowy.
Wykonawca dostarczy zamawiajacemu przedmijot umowy na wlasny koszt, termin realizacji nie
dluzszy niz 14 dni kalendarzowych od podpisania niniejszej umowy. Ostateczny termin
realizacji umowy ustala sig na ..o r.

. Z czynnosci odbioru bedzie spisany protokdt odbioru zawierajacy ustalenia dokonane w toku

odbioru.

. Protokot odbioru przedmiotu umowy podpisany przez strony bedzie podstawg do wystawienia

faktury.
§ 3.

. Z tytulu wykonania przedmiotu umowy Zamawiajacy uisci Wykonawcy kwote w wysokosci

............. zb brutto (SFOWNIE: ...evvnieniiniiiiiiiiiii ). W tym
podatek VAT wedlug obowiazujacej stawki 22%.

. Platnos¢ nastapi przelewem w terminie 14 dni od daty otrzymania faktury, wystawionej po

sporzadzeniu protokolu odbioru przedmiotu umowy podpisanego przez strony, przez
Zamawiajacego na konto Wykonawcy.

Wykonawca o$wiadcza, ze jest podatnikiem podatku VAT.

Zamawiajacy o$wiadcza, ze jest podatnikiem podatku VAT.

§ 4.

Wykonawca udziela Zamawiajacemu 36 miesiecznej gwarancji na przedmiot umowy.
Okres gwarancji liczony jest od daty podpisania przez Zamawiajacego protokotu odbioru, a w
przypadku usuwania wad ujawnionych podczas odbioru, po podpisaniu protokofu ich usunigcia.



3. Wykonawca zobowiazuje si¢ dokonywal bezplatnych napraw gwarancyjnych w miejscu
instalacji urzadzenia nie p6zniej niz w ciagu 12 godzin od chwili zgloszenia niesprawnosci. W
przypadku, gdy ten termin naprawy przypada na dni wolne od pracy, Zamawiajacy jest
zobowigzany umozliwi¢ Serwisantowi Wykonawcy wykonywanie naprawy w te dni (przy czym
Wykonawca potwierdzi termin przyjazdu serwisu), a jezeli okaze si¢ to niemozliwe, wowczas
Zamawiajacy powiadomi o tym pisemnie Wykonawce 1 naprawa bedzie wykonywana w
pierwszym dniu roboczym przypadajacym po dniach wolnych od pracy u Zamawiajacego. Przez
naprawe rozumie si¢ catkowite usunigcie usterki.

4. W przypadku niewykonania naprawy gwarancyjnej w terminach, o ktérych mowa wyzej,
Wykonawca zobowiazuje sie dostarczy¢ zamiennie na czas naprawy takie same urzadzenie
wolne od wad i zapewni jego prawidlowe dziatanie. Po uruchomieniu urzadzenia zastepczego
zostanie spisany protokoét, w ktérym zostanie okreslony ostateczny termin usunigcia awarii.

5. Wykonawca zobowiazuje si¢ do wymiany urzadzenia na nowe w przypadku gdy po wykonaniu
trzech napraw gwarancyjnych dostarczonego urzadzenia w ramach tej umowy w ciagu okresu
gwarancji bedzie ono wykazywato nadal wady w dziataniu.

6. Wykonawca pokrywa wszelkie koszty zwigzane z naprawami gwarancyjnymi.

7. Zamawiajacy zobowiazany jest do udzielenia szczegdétowych informacji o zewnetrznych
przejawach awarii oraz czasie jej wystgpienia.

8. W przypadku naprawy gwarancja ulega przedtuzeniu o czas naprawy.

9. Wykonawca nie ponosi odpowiedzialnosci za uszkodzenia mechaniczne przedmiotu umowy
powstalte z winy Zamawiajacego.

10. Swiadczenie ustug serwisowych dokonywane jest jedynie na podstawie waznej i oryginalnej
karty gwarancyjnej dla przedmiotu umowy podlegajacego czynnosciom serwisowym,
wystawionej przez strong Wykonawcy z chwilg realizacji niniejsze] umowy.

§5.

Wykonawca bedzie musiat zaptaci¢ Zamawiajacemu kary umowne w wysokosci:

1. 0,5% ceny przedmiotu umowy, o ktérej mowa w § 3 pkt 1 za kazdy dzien opdznienia w terminie
realizacji umowy,

2. 0,5% ceny przedmiotu umowy, o ktérej mowa w § 3 pkt 1 podlegajacemu czynnosciom
serwisowym, za kazdy dzien opdznienia w usunieciu wad stwierdzonych przy odbiorze lub w
okresie gwarancji, liczonej od dnia wyznaczonego terminu usuniecia wad,

3. 10% ceny przedmiotu umowy, o ktérej} mowa w § 3 pkt 1 w przypadku odstapienia od umowy
przez Zamawiajacego z przyczyn lezacych po stronie Wykonawcy.

4. Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania uzupelniajacego w przypadku
wystgpienia szkod przewyzszajacych wartos¢ kar umownych.

§ 6.
W razie zwloki w wykonaniu przedmiotu umowy Zamawiajacy moze:
1. Wyznaczyé Wykonawcy dodatkowy termin do wykonania przedmiotu umowy z zachowaniem
prawa do kary umownej.
2. Odstapié¢ od umowy, gdy zwloka przekroczy 14 dni bez wyznaczenia terminu dodatkowego oraz
zadac kary umownej, o ktorej mowa w § 5 ust. 3 umowy.

§7.
Do kontaktéw roboczych strony ustalaja osoby odpowiedzialne za koordynacje dziatan i
upowaznione do dokonania odbioru przedmiotu umowy:

Ze Strony ZamawiajaCeE0:  ...eeuuinreinneate et

ze strony Wykonawey: oo,



§ 8.

Wszelkie zmiany niniejszej umowy wymagaja zachowania formy pisemnej z
uwzglednieniem postanowienn art. 144 Ustawy Prawo zamoéwien publicznych pod rygorem
niewaznosci.

§ 9.

W sprawach nie uregulowanych niniejsza umowa maja zastosowanie przepisy Kodeksu

Cywilnego.

§ 10.

Umowe sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednej dla kazdej ze
stron.

Zamawiajacy: Wykonawca:
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Specyfikacja do umowy nr CR 12007

Przedmiotem zamdwienia jest :

Grupa 1 (CPV:30.21.30.00-5, 30.23.12.50-4, 30.24.15.00-3)

1. Komputer PC o nastepujacych parametrach —- 20 szt.

a) Procesor

b) Ptyta gtéwna

¢) Obudowa
d) Pamigé RAM

e) Dysk HDD

f) Karta graficzna
g) Karta dzwigkowa
h) Karta sieciowa

j) DVD-ROM

k) Klawiatura, mysz

1) Wymagane
certyfikaty

m) Gwarancja

dwurdzeniowy, klasy x86, 32 bitowy taktowany zegarem 1.66 GHz,
pamig¢ cache drugiego poziomu min. 2048 kB, rozszerzenia instrukcji
SSE, SSE2, lub procesor o rownowaznej wydajnosci.

jednoprocesorowa, na chipsecie rekomendowanym przez producenta
procesora, technologia szyny systemowej FSB 533 MHz, obstuga pamieci
dwukanatowych do 2GB; kontroler USB 2.0; kontroler SATA/150; porty
zewnetrzne: porty klawiatury i myszy PS2 lub USB, 4x USB, Audio.

Mini PC o wymiarach nie wigkszych niz (S x W x G) 20cm x 6cm x 30cm
1024 MB (2x512MB) DDR2 667MHz z mozliwoscia rozbudowy,
dopuszcza si¢ wspétdzielenie pamieci z karta graficzng

pojemnos¢ 120 GB, interfejs Serial ATA/150,2,5”

min. 128 MB zintegrowana z plyta glowna; wyjscie: DVI

zintegrowana z ptyta gldwna, zgodna z AC97

Ethernet 10/100/1000, RJ45, zintegrowana z ptyta gléwna

x16/x48 z oprogramowaniem do obstugi utworéw zarejestrowanych w
formatach wspieranych przez naped, ptyta czotlowa w kolorze obudowy,
Klawiatura polska programisty przewodowa standard PS/2 lub USB; mysz
przewodowa optyczna z rolka standard PS/2 lub USB, podktadka pod mysz
Wybrany Wykonawca zobowiazany jest przy odbiorze przedmiotu
zamOwienia przedtozy¢ Certyfikat ISO 9001:2000 dotyczacy procesu
projektowania i produkcji, certyfikat CE, dokument potwierdzajacy
glosno$¢ jednostki mierzona zgodnie z norma 1SO 9296 ponizej 37 dB (nie
dotyczy hatasu emitowanego przez CD, DVD), certyfikat potwierdzajacy
poprawng wspdlprace z systemem operacyjnym : oferowany komputer
musi znajdowac si¢ na Microsoft Windows Marketplace Tested Products
List, przy opisie musi widnie¢ minimum 1 komponent oferowanego
komputera lub zapis pozwalajacy zidentyfikowaé oferowany model
komputera.

36 miesiecy typu door-to-door od dnia odbioru koncowego.

n) System operacyjny Windows XP Professional OEM PL SP2 lub réwnowazne

2. Monitor kolorowy LCD o nastepujacych parametrach - 20 szt.
a) przekatna ekranu 17 cali

b) typ matrycy :

TFT TN

¢) rozdzielczo$¢ nominalna 1280x1024@75Hz,
d) plamka 0.264mm
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e) Kontrast min. 500:1,

f) jasnos$¢ min. 300 cd/m?

g) Czas reakcji plamki 8 ms;

h) zlacza: Cyfrowe DVI-D 24 pin, Analogowe D-Sub 15 pin;

i) wyposazenie : wbudowane gtosniki, kabel sygnatlowy DVI, kabel zasilajacy;
j) Certyfikaty 1SO 13406-2, CE, TUV Ergo, TCO03, TUV GS / CE,

k) Gwarancja 36 miesigcy od dnia odbioru koncowego.

3. Wszystkie elementy skltadowe zestawdw komputerowych musza by¢ fabrycznie nowe, nie
wycofane z produkcji i wyprodukowane nie wczesniej niz 6 miesigcy przed terminem
podpisania umowy. Zestawy komputerowe powinny by¢ utrzymane w jednolitej kolorystyce.

4. Wykonawca musi przedlozy¢ informacje o proponowanych produktach w formie tabeli
zawierajace] w/w wymagania techniczne. (zatacznik nr 3 do SIWZ)

Grupa 2 (CPV: 30.23.32.31-9, 30.23.32.34-0)

1. Drukarka laserowa A4 wraz z kablem — 10 szt.
a) rozdzielczos$é 600/600 dpi,
b) szybkos¢ drukowania nie mniej niz 18 str/min,
¢) pamigé min. SMB
d) normatywny cykl pracy 8 000 stron miesiecznie,
e) pojemnos¢ podajnika papieru — 260 szt. arkuszy
f) standardowe jezyki drukarki : PCL 6
g) interfejs: USB Hi-Speed 2.0
h) obslugiwane systemy operacyjne : Win98/ME/2000/XP
i) certyfikat CE
j) Gwarancja 36 miesigcy od dnia odbioru koficowego
k) Wyposazenie kazdej drukarki :

— kabel USB o minimalnej dlugosci 1,8m,

— oryginalne — pochodzace od producenta drukarek materiaty eksploatacyjne (tonery)
niezbedne do wydrukowania co najmniej 10.000 stron A4 przy 5% zaczernieniu
strony, zgodne z normg ISO/19752 — dopuszczone do stosowania bez utraty
gwarancji.

2. Drukarka laserowa kolorowa A3 wraz z kablem — 2 szt.
a) rozdzielczo$¢ 1200/600 dpi (kolor, mono),
b) szybko$¢ drukowania nie mniej niz 25 str/min (A4 kolor), 30 str/min (A4 mono)
c) pamieé 128MB z mozliwoscia rozbudowy o dodatkowy RAM lub HDD,
d) normatywny cykl pracy 75 000 stron miesiecznie,
e) nosniki : papier zwykly, szorstki, wstgpnie zadrukowany oraz folie do przeZroczy,
etykiety, kartony.
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Uniwersalny podajnik na 100 arkuszy + dwa podajniki po 500 arkuszy,

Standardowy odbiornik papieru na min. 500 arkuszy

standardowe jezyki drukarki : PCL 5c lub PCL 6, emulacja Postscript level 3

zainstalowane polskie znaki diakrytyczne w kodzie Latin 2 (strony kodowe 852, 8859/2,

1250)

interfejs: réwnolegly Centronics lub USB Hi-Speed 2.0,

zainstalowana wewnetrzna karta sieciowa 10/100 BaseTX przystosowana do pracy w

sieci NetWare 4.x, 5.x, 6.x, WinNT/9x/2000/2003,

mozliwos¢ drukowania dwustronnego (wbudowany dupleks)

obstugiwane systemy operacyjne : Win98/ME/2000/XP

Oferowane drukarki musza spelnia¢ zasadnicze wymagania dot. kompatybilno$ci

elektromagnetycznej i wymagania dla sprzetu elektrycznego (musza zostaé oznakowane

znakiem ,,CE”).

Wybrany Wykonawca zobowiazany jest przy odbiorze przedmiotu zamdwienia

przediozy¢ certyfikat potwierdzajacy, ze producent oferowanych drukarek spetnia

wymogi normy ISO 9001 fub ISO 9002 (stuzacej zapewnieniu jako$ci na etapach
produkcji i instalowania) lub réwnowazne.

Gwarancja 36 miesigcy od dnia odbioru koncowego.

Wyposazenie kazdej drukarki :

— kabel Centronics lub USB o minimalnej dlugosci 1,8m,

— oryginalne — pochodzace od producenta drukarek materiaty eksploatacyjne (tonery)
niezbedne do wydrukowania co najmniej 20.000 stron A4 przy 5% zaczernieniu
strony, zgodne z norma ISO/19752 — dopuszczone do stosowania bez utraty
gwarancji.

3. Drukarka kolorowa atramentowa A3 wraz z kablem — 4 szt.

a)
b)
c)
d)
e)
D
g)
h)
i)
i)

rozdzielczos¢ 600/600 dpi (mono), 1200/1200 dpi (kolor)

szybkos¢ drukowania nie mniej niz 7 str/min (A3 mono), 6 str/min (A3 kolor),

pamie¢ min. 8MB,

normatywny cykl pracy 5 000 stron miesiecznie,

standardowe jezyki drukarki : PCL 3

interfejs: réwnolegty i USB 2.0,

obstugiwane systemy operacyjne : Win98/ME/2000/XP

certyfikat CE

Gwarancja 36 miesigcy od dnia odbioru koficowego

Wyposazenie kazdej drukarki :

— kabel USB o minimalnej dtugosci 1,8m,

— oryginalne — pochodzace od producenta drukarek materiaty eksploatacyjne (atrament)
niezbgdne do wydrukowania co najmniej 2.000 stron A4 przy 5% zaczernieniu strony,
zgodne z norma 1SO/19752 — dopuszczone do stosowania bez utraty gwarancji.

4. Drukarki musza by¢ fabrycznie nowe (nie eksploatowane) nie wycofane z produkcji i
wyprodukowane nie wczesniej niz 6 miesigcy przed terminem podpisania umowy.

5. Wykonawca musi przedlozy¢ informacje o proponowanych produktach w formie tabeli
zawierajacej w/w wymagania techniczne. (zatacznik nr 4 do SIWZ)
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Grupa 3
1. Serwery (CPV: 30.26.00.00-9, 30.23.31.32-5, 30.23.00.00-0)

1.1. Wymagania ogolne

Zamowienie bedzie obejmowalo rozbudowe dotychczasowej infrastruktury informatyczne;j

eksploatowanej w Urzedzie Miasta Szczecin tzn. rozbudowe systemu do obshugi baz danych i
rozbudowe systemu do obshlugi aplikacji. Rozbudowa ma by¢ zrealizowana poprzez dostawe
dwdch serwerdw pracujacych w klastrze dla baz danych, czterech serwerdéw do obstugi aplikacji,
macierzy zewnetrznej z interfejsem Fibre Channel, szafy serwerowej 19” wraz z wyposazeniem,
elementow niezbednych do utworzenia infrastruktury typu SAN na bazie standardu Fibre
Channel oraz instalacje i konfiguracje klastra serweréw Windows wedlug wymagan
szczegotowych (punkt 2.1 Opisu Przedmiotu Zamoéwienia). Zaoferowany sprzet komputerowy
powinien spetniaé nastgpujace wymagania ogdlne :

B =

powinien by¢ fabrycznie nowy,

powinien posiada¢ wymagane prawem atesty i certyfikaty,

nie powinien wymagac¢ w zakresie instalacji zadnych dodatkowych inwestycji,

powinien pochodzi¢ z produkcji seryjnej jednego producenta (dotyczy to serwerdw,
macierzy dyskowej, elementow infrastruktury SAN i szafy 197),

serwery powinny posiadac ptyty giléwne zaprojektowane i wyprodukowane przez producenta
serwera,

powinien charakteryzowa¢ si¢ parametrami nie gorszymi niz opisane w wymaganiach
szczegotowych (punkt 2.1 Opisu Przedmiotu Zamdwienia),

powinien pochodzi¢ z produkcji producenta sprzetu komputerowego posiadajacego
certyfikat 1ISO 9001,

powinien posiada¢ zapewnione warunki serwisu gwarancyjnego opisane w punkcie 2.2
Opisu Przedmiotu Zamdwienia,

W przypadku oferty zawierajacej procesory rownowazne do Intel x86 dla serweréw w grupie
3 wykonawca sklada dokument zawierajacy wyniki testow wydajnosciowych SPEC
CINT2006 oraz SPEC CFP2006 ze stron www.tpc.org i www.spec.org potwierdzajacych
réwnowaznos$¢ oferty, przy czym procesor w zaoferowanym sprzecie komputerowym
opisany w punkcie 2.1.1 musi umozliwia¢ uzyskanie w konfiguracji 4-procesorowej wyniku
co najmniej 20 punktdw w tescie SPEC CINT2006 i co najmniej 18 punktéw w tescie SPEC
CFP2006, a w punkcie 2.1.2 musi umozliwia¢ uzyskanie w konfiguracji 2-procesorowe;j
wyniku co najmniej 21 punktow w tescie SPEC CINT2006 i co najmniej 19 punktow w
tescie SPEC CFP2006. Wydruk testéw wydajnosciowych moze by¢ sporzadzony w jezyku
angielskim bez stosownego tlumaczenia, oryginal lub kopia dokumentu (dokumentdéw)
poswiadczona za zgodnos$¢ z oryginalem przez osobg/osoby uprawniona/uprawnione do
reprezentowania Wykonawcy.

Uwaga : w ramach zaoferowanej ceny dopuszczalna jest dostawa urzadzen o parametrach

wyzszych niz zaoferowane w ofercie.

2.1. Wvmagania szczegolowe
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Ponizej przedstawiono szczegélowe wymagania minimalne dla wszystkich elementéw
Zamoéwienia :

2.1.1. Rozbudowa systemu do obstugi baz danych - 2 serwery bazy danych SQL

a)

b)
c)

d)
e)

procesory - 2 szt. czterordzeniowe min. 2.4GHz / 2x3MB
cache, (maksimum 4 CPU w serwetrze),
szyna danych - 1066 MHz Front Side Bus,
pamie¢ RAM - 16 GB PC2-5300 Buffered DIMMs (DDR2-667) ECC RAM ,
rozszerzalna do 128 GB,
sloty - minimum 8 x PCI-Express (4 sloty PCle x4 oraz 4 sloty PCle x8),
kontroler macierzowy - kontroler PCI-Express SAS,

RAID 0, 1, 10, 5, 6, z pamiecia 512 MB cache podtrzymywana
bateryjnie i z obstuga dysk6w ,.hot spare”,

macierz dyskowa - wewnetrzna 2 x 72 GB (2 x RAID1) na system operacyjny,

dyski twarde - 4 szt. 72 GB 3Gb/s SAS, typu hot pluggable, 15k rpm
(maksimum 16 dyskow w serwerze),

redundancja dyskowa - tak, 1 dysk ,hot spare”, hot plug, identyczny jak wyzej,

kontroler FC - 2 szt. HBA FC 4Gbps jednoportowe, PCI-Express, dla Windows,

karta sieciowa - 2 porty Gigabit Ethernet 10/100/1000 Mbps, UTP,

karta graficzna - zintegrowana SVGA, minimum 32 MB video RAM ,

naped optyczny - IDE DVD-ROM,

zasilanie serwera - petna redundancja zasilania N+1,

redundancja wentylacji - tak

obudowa - do montazu w szafie 197, wysokos¢ 4U,

OS Support - zgodnos¢ z systemem Windows Server 2003 potwierdzona przez
producenta serwera,

gwarancja - 36 miesigcy gwarancji producenta, gwarantowany czas naprawy w

ciagu nastepnego dnia roboczego, naprawa w miejscu instalacji,

2.1.2. Rozbudowa systemu obstugi aplikacji - 4 serwery AOS dla Microsoft Dynamics AX

2)

b)
©)

d)
€)

)
h)

J)

procesory - 2 szt. dwurdzeniowe min. 2,66GHz / 4MB
cache, (maksimum 2 CPU w serwerze),
szyna danych - 1333 MHz Front Side Bus,
pami¢¢ RAM - 4 GB PC2-5300 Buffered DIMMs (DDR2-667) ECC RAM ,
rozszerzalna do 32 GB,
sloty - minimum 5 x PCI-Express (3 sloty PCle x4 oraz 2 sloty PCle x8),
kontroler macierzowy - kontroler PCl-Express SAS,

RAID 0, 1, 10, 5, 6, z pamiecig 512 MB cache podtrzymywang
bateryjnie i z obstugg dyskow ,,hot spare”,
macierz dyskowa - wewngtrzna 72 GB (RAID1) na system operacyijny,
dyski twarde - 2 szt. 72 GB 3Gb/s SAS, typu hot pluggable, 15k rpm
(maksimum 8 dyskdéw w serwerze),
redundancja dyskowa - tak, 1 dysk ,hot spare”, hot plug, identyczny jak wyzej,
kontroler FC - 2 szt. HBA FC 4Gbps jednoportowe, PCI-Express, dla Windows,
karta sieciowa - 2 porty Gigabit Ethernet 10/100/1000 Mbps, UTP,
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k) karta graficzna - zintegrowana SVGA, minimum 32 MB video RAM ,

I) naped optyczny - IDE DVD-ROM / CDRW combo,

m) zasilanie serwera - petna redundancja zasilania N+1,

n) redundancja wentylacji - tak

0) obudowa - do montazu w szafie 19”, wysokos¢ 2U,

p) OS Support - zgodno$¢ z systemem Windows Server 2003 potwierdzona przez
producenta serwera,

q) gwarancja - 36 miesigcy gwarancji producenta, gwarantowany czas naprawy w

ciagu nastepnego dnia roboczego, naprawa w miejscu instalacji,

2.1.3. Rozbudowa systemu do obslugi baz danych — macierz zewnetrzna Fibre Chanel

a) macierz zewngtrzna - macierz zewnetrzna z interfejsem Fibre Channel o budowie ,
modulowej z mozliwoscig przysztej rozbudowy,
b) interfejsy macierzy - macierz powinna posiada¢ minimum 4 interfejsy Fibre Channel,

po dwa na kazdy kontroler, o predkosci 4Gbps kazdy, stuzace do
potaczenia z serwerami poprzez sie€¢ SAN,

c) kontroler macierzowy - 2 kontrolery macierzowe Fibre Channel pracujace w trybie pracy
active-active, obstugujace macierze typu Vraid 0, 1, 0+1, 5, kazdy
z pamigcig cache 2 GB podtrzymywana za pomocg baterii,

d) redundacja kontrolerow - oba kontrolery macierzowe musza zapewni¢ prace macierzy w
przypadku awarii jednego z nich,

e) interfejs dyskowy - macierz musi posiada¢ minimum 4 interfejsy dual-port 2Gbps
FC-AL., stuzace do potaczenia z dyskami,

f) macierz dyskowa - zewngtrzna z mozliwoscia instalacji min. 14 dyskdw typu hot
pluggable,

g) rozbudowa macierzy - mozliwo$¢ rozbudowy macierzy w przysztosci do min. 56 dyskow
typu hot pluggable,

h) dyski twarde - 12 szt. 146 GB dual-port 2/4Gbps FC-AL 15k rpm (w ukfadzie

macierzy wirtualnej),
i) redundancja dyskowa - tak, 2 dyski ,.hot spare” 146 GB , identyczne jak wyze;j,

j) redundancja macierzy - pelna redundancja zasilania N+1, redundancja wentylacji,

k) obudowa - do montazu w szafie 19, wysokos¢ 7U,

1) okablowanie dyskowe - macierz musi by¢ wyposazona w komplet kabli, ktére umozliwig
potaczenie docelowo czterech kaset dyskowych,

m) OS Support - zgodno$¢ macierzy i przeltacznikow z systemem Microsoft
Windows Server 2003, potwierdzona przez producenta sprzetu,

n) zarzadzanie macierza - dedykowany serwer do zarzadzania macierzg wraz z systemem
do zarzadzania macierzami wirtualnymi,

0) gwarancja - 36 miesiecy gwarancji producenta, gwarantowany czas naprawy w

ciagu nastepnego dnia roboczego, naprawa w miejscu instalacji,

2.1.4. Rozbudowa systemu do obslugi baz danych — elementy infrastruktury SAN

a) infrastruktura SAN - 2 przetaczniki Fibre Channel, kazdy zawierajacy minimum 16
aktywnych portéw FC o predkosci min. 4Gbps, w obudowach do
montazu w szafie 197,
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b) moduty swiattowodowe - przetaczniki musza by¢ wyposazone w odpowiednia ilogé
modutdéw $wiattowodowych, tak by utworzona sie¢ SAN laczaca
serwery z macierzg dyskowa posiadata konfiguracje z petng
redundancja potaczen (No-Single-Point-of-Failure),

¢) wymagane okablowanie - macierz musi by¢ wyposazona w komplet kabli $wiatlowodowych,
ktore umozliwia utworzenie sieci SAN laczacej serwery z
macierzg dyskowa w konfiguracji z pelng redundancja potaczen,

d) gwarancja - 36 miesigcy gwarancji producenta, gwarantowany czas naprawy w
ciagu nastepnego dnia roboczego, naprawa w miejscu instalacji,

2.1.5. Rozbudowa systemu do obslugi baz danych — szafa serwerowa 42U

a) szafa serwerowa - szafa serwerowa 19” 0 wysokosci 42U przystosowana do montazu
macierzy dyskowej i wszystkich zaoferowanych serwerdw, lub
rownowazna ,

b) wyposazenie szafy - Sciany boczne, drzwi przednie i tylne, zabezpieczenie przed

przechylem szafy przy wysuwaniu serwera, wentylatory
przystosowane do montazu w szafie, rozgatezienie zasilania ,

¢) przetacznik konsoli - przetacznik KVM konsoli minimum 8-portowy,

d) elementy konsoli - monitor 17” LCD i klawiatura do montazu w szafie serwerowej,
catos¢ powinna zajmowac w szafie 1U wysokosci ,

e) zasilacze awaryjne - 3 zasilacze UPS 3000VA, jeden dedykowany do zasilania
macierzy dyskowej, dwa pozostale do zasilania serweréw.

f) gwarancja - 36 miesigcy gwarancji producenta, naprawa w miejscu instalacji,

2.1.6. Uslugi zwiazane z uruchomieniem serwerow

1. Instalacja wszystkich serweréw, macierzy dyskowej, infrastruktury SAN i elementow
wspdlnej konsoli serweréw w szafie serwerowej 42U wedtug punktu 2.1.5.

2. Instalacja i konfiguracja serwerdw wedhug punktu 2.1.1 jako klastra serweréw z systemami
Windows Server Enterprise 2003 R2, wraz z opracowaniem zbioru skryptow
odpowiedzialnych za poprawna prace klastra i bazy danych SQL w przypadku awarii.

3. Instalacja i konfiguracja systemu Windows Server Standard 2003 R2 na serwerach aplikacji
AOS wedlug punktu 2.1.2.

4. Instalacja i konfiguracja macierzy dyskowej oraz infrastruktury SAN wedlug punktow 2.1.3 i
2.1.4 w konfiguracji z pelng redundancja potaczen (No-Single-Point-of-F ailure).

5. Instalacja i konfiguracja macierzy dyskowej wedhug punktu 2.1.3 jako wspolnej macierzy dla
wszystkich oferowanych serweréw; przydzial wirtualnych macierzy dla kazdego z serwerow
zostanie okreslony w trakcie prac instalacyjnych.

6. Opracowanie dokumentacji powykonawczej obejmujacej wszystkie dane instalacyjne i
konfiguracyjne catosci dostarczonego sprzetu.

2.2. Warunki serwisu gwarancyjnego
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Wykonawca powinien zapewni¢ w trakcie trwania gwarancji producenta serwis
gwarancyjny dla catego sprzetu wymienionego w punkcie 2.1 Opisu Przedmiotu Zamdwienia z
nastgpujacymi warunkami :

e Czas reakcji — najpdzniej 4 godziny od otrzymania zgtoszenia o uszkodzeniu sprzgtu;

e (Czas naprawy — najpdzniej do konca nastgpnego dnia roboczego od daty zgloszenia o
uszkodzeniu sprze¢tu;

e W przypadku nie naprawienia sprzgtu komputerowego w podanym wyze] czasie
Wykonawca powinien zagwarantowal, ze na dalszy czas naprawy dostarczy, zainstaluje i
skonfiguruje u Zamawiajacego sprzet zastepczy o porownywalnych lub wyzszych
parametrach;

e Przyjmowanie zgloszen o uszkodzeniu sprzgtu — w godzinach 8% 17%,

2.3. Wymagania dotvczace sposobu prowadzenia i odbioru prac

Wykonawca powinien zapewnié¢ nastgpujacy sposob prowadzenia i odbioru prac
zwiazanych z rozbudowa infrastruktury informatycznej w Urzedzie Miasta Szczecin :

e Wszelkie prace zwiazane z rozbudowa systeméw musza by¢é prowadzone zgodnie z
zatwierdzonym przez Urzedzie Miasta Szczecin harmonogramem prac zawierajacym opis
prac i szczeg6élowy terminarz.

e Licencje Microsoft Windows Server 2003 dla wszystkich serweréw dostarczy Zamawiajacy
przed instalacja sprzetu.

e Zadana rozbudowa systemu do obstugi baz danych musi si¢ zakonczy¢ uzyskaniem w pelni
sprawnego i funkcjonalnego dwu-serwerowego klastra serweréw pracujacego pod kontrolg
systemu operacyjnego Windows Server Enterprise 2003 .

e Zadana rozbudowa systemu do obstugi aplikacji musi si¢ zakonczy¢ uzyskaniem czterech
identycznych serweréw z systemem Windows Server Standard 2003, ktére zostana uzyte
jako serwery aplikacji AOS.

e Wszystkie dostarczone serwery musza by¢ wiaczone w strukture Active Directory, ktdra
zostanie w niedtugim czasie wdrozona w Urzedzie Miasta Szczecin.

3. Wykonawca musi przedlozy¢ informacje o proponowanych produktach w formie tabeli
zawierajacej w/w wymagania techniczne. (zatacznik nr 5 do SIWZ)

Grupa 4 (CPV: 32.42.00.00-3)
1. Urzadzenia agregujace i dostgpowe

1.1. Wymagania ogolne

Urzadzenia agregujace.

Urzadzenia powinny by¢ grupa switchy stackowalnych warstwy L2 i L3 (multilayer switch)
klasy operatorskiej. Urzadzenia powinny petni¢ funkcje agregacyjne dla filii UM oraz innych
jednostek potaczonych z UM, dodatkowo maja réwniez $wiadczy¢ ustugi dla uzytkownikdw
koncowych, gléwnie w warstwie L2 oraz w warstwie L3 (routing IP).
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Redundancje zapewnia si¢ poprzez zdublowanie urzadzen oraz zapewnienie dodatkowego,
zewnetrznego modutu zasilania.

Urzadzenia musza umozliwia¢ zmiane konfiguracji sprzetowej bez przerywania $wiadczenia
ushug (hot-plug). Dodanie nowego switcha do stacka nie powinno wplywaé na pracg sieci.
Wszystkie switche w stacku powinny by¢ konfigurowane pod jednym adresem IP poprzez
interfejs typu CLIL

Urzadzenia powinny umozliwia¢ fatwa rozbudowe sieci (skalowalnos$¢) w miarg rozwoju ustug i
potrzeb uzytkownikéw, poprzez doktadanie kolejnych switchy do stacka. Ewentualna zmiana
funkcjonalnosci/funkcji, switchy stackowalnych powinna odbywaé si¢ poprzez wymiang
oprogramowania.

Wszystkie switche powinny by¢ tego samego producenta, pozostale elementy (Transceivery)
powinny by¢ kompatybilne ze switchami oraz ze sprzetem z ktdrym muszg pracowac.

Specyfikacja ogolna urzadzenia:

1) technologia ethernet,

2) switch klasy operatorskiej z przeznaczeniem: agregacja sieci, dla matej/Sredniej wielkosci
sieci,

3) stack (min. 9 urzadzen w stacku),

4) switch z obstuga warstw L2-1.4,

5) podstawowa obsluga routingu IP (zaawansowany routing OSPF i BGP poprzez upgrade
oprogramowania),

6) petna redundancja zasilania,

7) mozliwo$¢ zasilania AC lub DC (opcjonalnie),

8) pelny hot-plug,

9) interfejsy: SFP lub GBIC (RJ45 opcjonalnie — poprzez wykorzystanie odpowiednich
moduldw),

10) minimalna przepustowo$¢ L2 dla stacka: 32Gbps

11) routing oraz forwarding realizowane sprzgtowo (wire speed rate forwarding),

12) sprzetowa realizacja QoS (L2,L.3) oraz ACL (L2-L4),

13) zaawansowane funkcje bezpieczenstwa,

14) sprzgtowa obstuga multicastu.

Urzadzenia klienckie dla punktow dost¢powych

Urzadzenie powinno by¢ switchem warstwy L2 i L3 (multilayer switch) klasy operatorskie;j.
Urzadzenie powinno pelni¢ funkcje switcha dostgpowego Swiadczacego wustugi dla
uzytkownikéw koncowych, gléwnie w warstwie L2 oraz w warstwie L3 (routing IP).

Urzadzenia powinny umozliwia¢ zmiang¢ funkcjonalnosci poprzez wymiang oprogramowania.

Specyfikacja ogolna urzadzenia:

1) technologia ethernet,

2) switch klasy operatorskiej z przeznaczeniem switch dostepowy sieci, dla matej/Sredniej
wielkosci sieci,

3) switch 24/48 portow 10/100/1000T + 4 SFP GE oraz 24/48 portéw 10/100Base-TX + 2 SFP
GE

4) obstuga warstw L2-14,

5) podstawowa obstuga routingu IP (zaawansowany routing OSPF i BGP poprzez upgrade
oprogramowania),
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6) zasilanie AC,

7) dostgpnos¢ modutéw z portami 10/100Base-TX, 10/100/1000Base-T, 1000Base-T,
1000Base-X

8) interfejsy: RJ45, SFP,

9) dostepnos¢ modutdéw z funkcjonalnoscig Power over Ethernet (PoE),

10) minimalna przepustowos¢ L2 (tzw. Switching fabric): 32Gbps

11) routing oraz forwarding realizowane sprzetowo (wire speed rate forwarding),

12) sprzetowa realizacja QoS (L2,1.3) oraz ACL (L2-L4),

13) zaawansowane funkcje bezpieczenstwa,

14) sprzgtowa obstuga multicastu.

2.1.Wymagania szczegélowe

2.1.1 Switch stackowalny o nastepujacych parametrach - 4 szt.

a) Switch ethernet warstwy drugiej i trzeciej (tzw. multilayer switch).

b) Urzadzenie klasy operatorskiej z przeznaczeniem dostgp/agregacja dla matej/Sredniej
wielkosci sieci.

¢) Urzadzenie powinno posiadaé tzw. Switching Fabric o wydajnosci matrycy przetaczajacej co
najmniej 32 Gbps oraz wydajnosci co najmniej 16 Mpps.

d) Urzadzenie powinno posiada¢ mozliwos¢ laczenia w stos (tzw. stack) o minimalnej tacznej
ilosci urzadzen w stosie: 9 oraz przepustowosci stosu co najmniej 32 Gbps. Stos musi byé
widziany jako jedno urzadzenie, zarzadzane z poziomu konsoli (CLI).

e) Urzadzenie powinno posiada¢ co najmniej 12 portow (non-blocking) SFP Gigabit Ethernet.

f) Urzadzenie powinno spelnia¢ nastepujace funkcje warstwy drugiej (L2):

— zapewniac obstuge co najmniej 12 tys. MAC adresow,

— powinno wspiera¢ zakres co najmniej 4000 (id) VLANOw oraz minimum 1000
jednoczesnych (aktywnych) VLANOw,

— wspiera¢ tagowanie VLANOw w standardach 1IEEE 802.1Q oraz ISL,

— wspiera¢ tunelowanie IEEE 802.1Q (tzw. IEEE 802.1Q tunneling),

— wspiera¢ tunelowanie protokotéw warstwy drugiej (tzw. L2PT),

— wspiera¢ protokét zarzadzania VLANami w sieci, tzw. VTP (VLAN Trunking Protocol),

— wspiera¢ protokot automatycznego tworzenia trunkow (DTP).

g) Obstugiwaé ramki Jumbo (tzw. Jumbo Frames) na wszystkich portach gigabitowych.

h) Urzadzenie powinno spetiaé nastgpujace funkcje warstwy trzeciej (L3):

— zapewniaé obstuge co najmniej 20 tys. tras w tablicy routingu,

— obstugiwac sprzgtowe przelaczanie w warstwie trzeciej oraz umozliwia¢ definiowanie
routingu w oparciu o routing statyczny oraz protokoty routingu takie jak: RIP, RIPv2,
EIGRP, OSPF, BGPv4,

— wspiera¢ wirtualne tablice routingu (tzw. VRF),

— obstlugiwaé co najmniej 128 wirtualnych portdéw (tzw. SVI).

i) Urzadzenie powinno obstugiwac ruch typu multicast, w tym:

— zapewnia¢ sprzgtowg obstuge ruchu multicast dla 1Pv4,

— zapewnia¢ obstuge co najmniej 1000 tras multicastowych,

— wspiera¢ IGMP w standardzie v1,v2 oraz v3 oraz zachowywa¢ kompatybilnos¢ z
protokotem CGMP,

— obstugiwaé protokoty routingu multicastowego PIM w wersji: PIM Sparse, PIM Dense,
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PIM Sparse-Dense oraz zapewnia¢ wsparcie dla DVMRP,
wspiera¢ IGMP Snooping oraz opcje filtrowania komunikatow IGMP.

j) Urzadzenie powinno wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem ciaglosci

pracy sieci:

802.1w RSTP, PVST+, Rapid PVST+ (co najmniej 128 instancji),
802.1s MSTP (co najmniej 64 instancji),

protokot HSRP,

konfiguracja portu w trybie PortFast.

k) Mozliwos$¢ grupowania portéw (zaréwno L2 jak i L3) w standardach EtherChannel (PagP)

oraz 802.3ad (LACP).

1) Urzadzenie powinno wspiera¢ nastgpujace mechanizmy zapewniajace jakos¢ ustug w sieci:

funkcje ochrony przeciwsztormowej Broadcast Suppression oraz Multicast Suppression,
klasyfikacja i markowanie ruchu w oparciu o standardy 802.1p, DSCP oraz kryteria:
zrodtowy/docelowy adres MAC, zrodtowy/docelowy 1P oraz Zrdédlowy/docelowy numer
portu TCP/UDP,

obstuga co najmniej czterech kolejek realizowanych sprzgtowo na kazdym porcie,
mechanizmy kolejkowania SRR (Shaped Round Robin), WTD (Weighted Tail Drop), PQ
(Priority Queueing) dla ruchu wchodzacego i wychodzacego,

osobne reguly dla ruchu wchodzacego 1 wychodzacego, nakladane na kazdy port z osobna,
co najmniej 60 indywidualnych lub grupowych regut (dla portu gigabitowego)
ustawianych per port oraz per VLAN,

mozliwo$¢ ograniczania pasma na port z doktadnosciag do 8kbit/s (lub mniej)

m) Urzadzenie powinno wspiera¢ nastgpujace mechanizmy zwiazane z bezpieczenstwem sieci:

mozliwo$¢ definiowania list dostepowych dla portow (port ACL), dla sieci VLAN (VLAN
ACL), dla routingu (Router VLAN) oraz czasowych (Time-based VLAN),

obstugiwaé co najmniej 1000 wpiséw w ACL (tzw. ACE),

dynamiczng autoryzacje uzytkownikdéw poprzez protokoét 802.1x, przydzielanie VLANOw
na podstawie uwierzytelnienia 802.1x, przydzielanie list kontroli dostgpu w ramach
uwierzytelnienia, 802.1x z obstuga tzw. Guest VLAN,

funkcjonalnos¢ Private VLAN zapewniajacg izolacje poszczegodinych portdéw w ramach
jednego VLANu,

dynamiczng inspekcje ARP (Dynamic ARP Inspection),

funkcj¢ Port Security,

funkcje DHCP snooping,

funkcje DHCP Option 82,

funkcje BPDU guard,

funkcje STP Root guard,

mozliwos¢ autoryzacji logowania z serwerami uwierzytelniania 1 autoryzacji za
posrednictwem protokotéw RADIUS oraz TACACS+,

n) Urzadzenie musi posiada¢ mozliwo$¢ uruchomienia serwera DHCP oraz obstluge DHCP

Relay.

o)Urzadzenie musi posiada¢ funkcje dostepu do urzadzenia poprzez protokoly SNMPv3,

SSHv2.

p) Urzadzenie musi posiada¢ funkcje tworzenia portéw monitorujacych (tzw. port mirroring) dla

portow lub sieci VLAN.

q) Urzadzenie powinno wspiera¢ funkcje zdalnego podstuchu portéow RSPAN.
r) Urzadzenie powinno by¢ zasilanie pradem zmiennym (AC) i dostarczone z niezbednym
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okablowaniem zasilajacym.

s) Urzadzenie musi wspotpracowac z zewnetrznym modulem zasilania redundantnego.

t) Urzadzenie powinno by¢ wielkosci 1U do montazu szafie 19" powinno by¢ dostarczone wraz
z uchwytami montazowymi.

u) Urzadzenia muszg posiadac niezbedne licencje na oprogramowanie,

v) Komplet kabli niezbgdnych do zestawienia 2 stoséw po 2 przetaczniki,

w) Gwarancja 36 miesigcy od dnia odbioru koncowego,

2.1.2 Zapasowe zasilanie AC (Redundant Power System), obudowa z min. 2 zasilaczami do
zasilania stosu min. 24 portowego PoE wraz z odpowiednimi kablami RPS laczacymi

switche i zapasowe zasilanie. - 2 szt.
2.1.3 Transceiver SFP LX/LH (do 10km) do urzadzenia z p. 2.1.1 - 21 szt.
2.1.4 Transceiver 1000BASE-ZX SFP (powyzej 10 km) do urzadzenia z p. 2.1.1 - 9 szt.
2.1.5 Transceiver 1000Base-T SFP (RJ-45) do urzadzenia z p. 2.1.1 - 4 szt.
2.1.6 Transceiver 1000Base-SX SFP (LC) do urzadzenia z p. 2.1.1 - 4 sz7t.
2.1.7 Switch kliencki o nastepujacych parametrach -1 szt.

a) Switch ethernet warstwy drugiej i trzeciej (tzw. multilayer switch).

b) Urzadzenie klasy operatorskiej z przeznaczeniem: dostep dla matej/sredniej wielkosci sieci.

¢) Urzadzenie powinno posiadaé tzw. Switching Fabric o wydajnosci matrycy przetaczajacej co
najmniej 32 Gbps oraz wydajnosci co najmniej 32 Mpps.

d) Urzadzenie powinno posiada¢ co najmniej 24 portéw 10/100/1000 RJ45 oraz co najmniej 4
porty SFP Gigabit Ethernet.

e) Urzadzenie powinno spetniac nastegpujace funkcje warstwy drugiej (L2):

— zapewnia¢ obshuge co najmniej 12 tys. MAC adreséw,

— powinno wspieraé zakres co najmniej 4000 (id) VLANOw oraz minimum 1000
jednoczesnych (aktywnych) VLANoOw,

— wspieraé tagowanie VLANOw w standardach IEEE 802.1Q oraz ISL,

— wspiera¢ tunelowanie IEEE 802.1Q (tzw. IEEE 802.1Q tunneling),

— wspieraé tunelowanie protokotéw warstwy drugiej (tzw. L2PT),

— wspieraé protokoét zarzadzania VLANami w sieci, tzw. VTP (VLAN Trunking Protocol),

— wspiera¢ protokdt automatycznego tworzenia trunkéw (DTP).

f) Obstugiwaé ramki Jumbo (tzw. Jumbo Frames) na wszystkich portach gigabitowych.
g) Urzadzenie powinno speliaé nastepujace funkcje warstwy trzeciej (L3):

— zapewniaé obstuge co najmniej 11 tys. tras w tablicy routingu,

— obshlugiwaé sprzetowe przelgczanie w warstwie trzeciej oraz umozliwia¢ definiowanie
routingu w oparciu o routing statyczny oraz protokoty routingu takie jak: RIP, RIPv2.
Natomiast protokoty takie jak EIGRP, OSPF, BGPv4 po zmianie oprogramowania,

— wspiera¢ wirtualne tablice routingu (tzw. VRF) po zmianie oprogramowania,

— obshugiwac co najmniej 128 wirtualnych portow (tzw. SVI).

h) Urzadzenie powinno obstugiwa¢ ruch typu multicast, w tym:

— zapewnia¢ sprzetowg obstuge ruchu typu multicast dla IPv4,

— zapewnia¢ obstuge co najmniej 1000 tras multicastowych,

— wspieraé¢ IGMP w standardzie v1,v2 oraz v3, oraz kompatybilny z protokotem CGMP (po
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i)

)
k)

)

zmianie oprogramowania),

— po zmianie oprogramowania obshugiwaé protokoty routingu multicastowego PIM w
wersji: PIM Sparse, PIM Dense, PIM Sparse-Dense oraz zapewnial wsparcie dla
DVMRP,

— wspiera¢ IGMP Snooping oraz opcje filtrowania komunikatow IGMP.

Urzadzenie powinno wspiera¢ nastgpujace mechanizmy zwiazane z zapewnieniem ciagfosci

pracy sieci:

— 802.1w RSTP, PVST+, Rapid PVST+ (co najmniej 128 instancji),

— 802.1s MSTP (co najmniej 64 instancji),

— protokdét HSRP,

— konfiguracja portu w trybie PortFast.

Mozliwo$¢ grupowania portow (zaréwno L2 jak i L3) w standardach EtherChannel (PagP)

oraz 802.3ad (LACP).

Urzadzenie powinno wspiera¢ nastgpujace mechanizmy zapewniajace jakos¢ ustug w sieci:

— funkcje ochrony przeciwsztormowej Broadcast Suppression oraz Multicast Suppression,

— klasyfikacja i markowanie ruchu w oparciu o standardy 802.1p, DSCP oraz kryteria:
zrodtowy/docelowy adres MAC, zroédiowy/docelowy [P oraz zrodlowy/docelowy numer
portu TCP/UDP,

— obstuga co najmniej czterech kolejek realizowanych sprzetowo na kazdym porcie,

— mechanizmy kolejkowania SRR (Shaped Round Robin), WTD (Weighted Tail Drop), PQ
(Priority Queueing) dla ruchu wchodzacego 1 wychodzacego,

— osobne reguty dla ruchu wchodzacego i wychodzacego, nakladane na kazdy port z
osobna,

— c¢o najmniej 60 indywidualnych lub grupowych regul (dla portu gigabitowego)
ustawianych per port oraz per VLAN,

— mozliwos¢ ograniczania pasma na port doktadnoscia do 8kbit/s lub mniejszego.

Urzadzenie powinno wspiera¢ nastgpujace mechanizmy zwiazane z bezpieczenstwem sieci:

— mozliwo$¢ definiowania list dostgpowych dla portéw (port ACL), dla sieci VLAN
(VLAN ACL), dla routingu (Router VLAN) oraz czasowych (Time-based VLAN),

— obslugiwac co najmniej 1000 wpiséw w ACL (tzw. ACE),

— dynamiczna autoryzacja uzytkownikéw  poprzez protokdt 802.1x, przydzielanie
VLANOw na podstawie uwierzytelnienia 802.1x, przydzielanie list kontroli dostepu w
ramach uwierzytelnienia, 802.1x z obstuga tzw. Guest VLAN,

— funkcjonalnos¢ Private VLAN zapewniajaca izolacje poszczegdlnych portéw w ramach
jednego VLANu,

— dynamiczna inspekcje ARP (Dynamic ARP Inspection),

~ funkcje Port Security,

— funkcje DHCP snooping,

— funkcje DHCP Option 82,

— funkcje BPDU guard,

— funkcje STP Root guard,

— mozliwo$¢ autoryzacji logowania z serwerami uwierzytelniania 1 autoryzacji za
posrednictwem protokotéw RADIUS oraz TACACS+,

m) Urzadzenie musi posiada¢ mozliwo$¢ uruchomienia serwera DHCP oraz obstuge DHCP

n)

Relay.
Urzadzenie musi posiada¢ funkcje dostgpu do urzadzenia poprzez protokoly SNMPv3,
SSHv2.
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0)

p)
q)

r)
s)

t)
L))

Urzadzenie musi posiadaé funkcje tworzenia portdw monitorujacych (tzw. port mirroring) dla
portow lub sieci VLAN.

Urzadzenie powinno wspiera¢ funkcje zdalnego podstuchu portéw RSPAN.

Urzadzenie powinno by¢ zasilanie pradem zmiennym (AC) i dostarczone z niezbednym
okablowaniem zasilajacym.

Urzadzenie musi wspdtpracowac z zewnetrznym modutem zasilania redundantnego.
Urzadzenie wielko$ci 1U montowane w szafie 19", powinno by¢ dostarczone wraz z
uchwytami montazowymi.

Urzadzenia musza posiada¢ niezbedne licencje na oprogramowanie.

Gwarancja 36 miesigcy od dnia odbioru koncowego

2.1.8 Switche klienckie o nastgpujacych parametrach - 3 szt.

a)
b)
c)

d)

e)

)

h)

Switch ethernet warstwy drugiej i trzeciej (tzw. multilayer switch).

Urzadzenie klasy operatorskiej z przeznaczeniem: dostep dla matej/sredniej wielkosci sieci.

Urzadzenie powinno posiadac tzw. Switching Fabric o wydajnosci matrycy przetaczajacej co

najmniej 32 Gbps oraz wydajnosci co najmniej 6 Mpps.

Urzadzenie powinno posiada¢ co najmniej 24 portéw 10/100 RJ45 oraz co najmniej 2 porty

SFP Gigabit Ethernet.

Urzadzenie powinno spetniaé nastgpujace funkcje warstwy drugiej (L2):

— zapewnia¢ obstuge co najmniej 12 tys. MAC adreséw,

— powinno wspieraé zakres co najmniej 4000 (id) VLANOw oraz minimum 1000
jednoczesnych (aktywnych) VLANow,

— wspiera¢ tagowanie VLANOw w standardach IEEE 802.1Q oraz ISL,

— wspiera¢ tunelowanie 1EEE 802.1Q (tzw. IEEE 802.1Q tunneling),

— wspierad tunelowanie protokotéw warstwy drugiej (tzw. L2PT),

— wspieraé protokot zarzadzania VLANami w sieci, tzw. VTP (VLAN Trunking Protocol),

— wspiera¢ protokdt automatycznego tworzenia trunkéw (DTP).

Obstugiwaé ramki Jumbo (tzw. Jumbo Frames) na wszystkich portach gigabitowych.

Urzadzenie powinno spetniaé nastepujace funkcje warstwy trzeciej (L3):

— zapewnia¢ obstuge co najmniej 11 tys. tras w tablicy routingu,

— obstugiwaé sprzetowe przelaczanie w warstwie trzeciej oraz umozliwia¢ definiowanie
routingu w oparciu o routing statyczny oraz protokoty routingu takie jak: RIP, RIPv2.
Natomiast protokoty takie jak EIGRP, OSPF, BGPv4 po zmianie oprogramowania,

— wspiera¢ wirtualne tablice routingu (tzw. VRF) po zmianie oprogramowania,

— obstugiwac co najmniej 128 wirtualnych portéw (tzw. SVI).

Urzadzenie powinno obstugiwaé ruch typu multicast, w tym:

- zapewniaé sprz¢towa obs%ug@ ruchu typu multicast dla IPv4,

— zapewnia¢ obstuge co najmniej 1000 tras multicastowych,

— wspiera¢ IGMP w standardzie v1,v2 oraz v3, oraz kompatybilny z protokolem CGMP (po
zmianie oprogramowania),

— po zmianie oprogramowania obstugiwaé protokoty routingu multicastowego PIM w
wersji: PIM Sparse, PIM Dense, PIM Sparse-Dense oraz zapewnial wsparcie dla
DVMRP,

— wspiera¢ IGMP Snooping oraz opcje filtrowania komunikatow IGMP.

Urzadzenie powinno wspiera¢ nastgpujace mechanizmy zwiazane z zapewnieniem ciaglosci

pracy sieci:

14




Nr sprawy..........

7
k)

)

802.1w RSTP, PVST+, Rapid PVST+ (co najmniej 128 instancji),

802.1s MSTP (co najmniej 64 instancji),

— protokdt HSRP,

— konfiguracja portu w trybie PortFast.

Mozliwo$é grupowania portow (zaréwno L2 jak i L3) w standardach EtherChannel (PagP)

oraz 802.3ad (LACP).

Urzadzenie powinno wspiera¢ nastepujace mechanizmy zapewniajace jako$¢ ustug w sieci:

— funkcje ochrony przeciwsztormowej Broadcast Suppression oraz Multicast Suppression,

— klasyfikacja i markowanie ruchu w oparciu o standardy 802.1p, DSCP oraz kryteria:
zrédtowy/docelowy adres MAC, zrédlowy/docelowy IP oraz zrédtowy/docelowy numer
portu TCP/UDP,

— obshluga co najmniej czterech kolejek realizowanych sprzetowo na kazdym porcie,

— mechanizmy kolejkowania SRR (Shaped Round Robin), WTD (Weighted Tail Drop), PQ
(Priority Queueing) dla ruchu wchodzacego 1 wychodzacego,

— osobne reguly dla ruchu wchodzacego i wychodzacego, naktadane na kazdy port z
osobna,

— co najmniej 60 indywidualnych lub grupowych regut (dla portu gigabitowego)
ustawianych per port oraz per VLAN,

—  mozliwos$é ograniczania pasma na port doktadnoscia do 8kbit/s lub mniejszego.

Urzadzenie powinno wspiera¢ nastgpujace mechanizmy zwiazane z bezpieczenstwem sieci:

— mozliwo$¢ definiowania list dostepowych dla portow (port ACL), dla sieci VLAN
(VLAN ACL), dla routingu (Router VLAN) oraz czasowych (Time-based VLAN),

~ obstugiwac¢ co najmniej 1000 wpiséw w ACL (tzw. ACE),

— dynamiczna autoryzacja uzytkownikow  poprzez protok6l 802.1x, przydzielanie
VLANOw na podstawie uwierzytelnienia 802.1x, przydzielanie list kontroli dostepu w
ramach uwierzytelnienia, 802.1x z obstuga tzw. Guest VLAN,

— funkcjonalnos$¢ Private VLAN zapewniajaca izolacje poszczegdlnych portow w ramach
jednego VLANu,

— dynamiczna inspekcje ARP (Dynamic ARP Inspection),

— funkcje Port Security,

— funkcje DHCP snooping,

—  funkcje DHCP Option 82,

— funkcje BPDU guard,

— funkcje STP Root guard,

—~ mozliwo$¢ autoryzacji logowania z serwerami uwierzytelniania 1 autoryzacji za

posrednictwem protokoléw RADIUS oraz TACACS+,

!

m) Urzadzenie musi posiada¢ mozliwo$¢ uruchomienia serwera DHCP oraz obstluge DHCP

Relay.

Urzadzenie musi posiada¢ funkcje dostgpu do urzadzenia poprzez protokoly SNMPv3,
SSHv2.

Urzadzenie musi posiada¢ funkcje tworzenia portow monitorujacych (tzw. port mirroring) dla
portéw lub sieci VLAN.

Urzadzenie powinno wspiera¢ funkcje zdalnego podstuchu portéw RSPAN.

Urzadzenie powinno by¢ zasilanie pradem zmiennym (AC) i dostarczone z niezbednym
okablowaniem zasilajacym.

Urzadzenie musi wspdlpracowac z zewnetrznym modutem zasilania redundantnego.
Urzadzenie wielkosci 1U montowane w szafie 19", powinno by¢ dostarczone wraz z
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uchwytami montazowymi.
t) Urzadzenia musza posiadaé niezbedne licencje na oprogramowanie.
u) Gwarancja 36 miesigcy od dnia odbioru koncowego

2.1.9 Patchcordy swiattowodowe zapewniajace przejscie ze ztacza E2000/APC na ztacze LC
o dl. min. 3m - 30 szt.

2.1.10 Konwertery swiattowdd (1000Base-L.X) — miedz (10/100Base-TX) - 4 szt.
a) Wybrane urzadzenie powinno zapewnia¢ bezproblemowa transmisj¢ na odlegto$¢ okoto
Skm pomigdzy miedzianym portem 10/100Base-TX, a gigabitowym portem 1000Base-LX
SFP z odpowiednim transceiverem (np. GLC-LH-SM).
b) wsparcie dla modutéw SFP
c) zapewnienie potaczenia pomigdzy réznymi przeptywnosciami

2.1.11 Transceivery SFP dla standardu 1000Base-LX oraz 1000Base-LH do konwertera z p.
2.1.6 - 4 szt.

2.1.12 Thimiki swiatlowodowe — urzadzenia zapewniajace obnizenie poziomu sygnatu zgodnie
z wymaganiami zawartymi w specyfikacji poszczegélnych transceiveréw. Thumiki musza zostad
dobrane na podstawie dlugosci widkien $wiattowodowych, ilosci taczen oraz dokumentacji
technicznej modutéw SFP

3. Wykonawca musi przedtozyé informacje o proponowanych produktach w formie tabeli
zawierajacej w/w wymagania techniczne. (zalacznik nr 6 do SIWZ)

Grupa 5
1. Konsola KVM LCD o nastepujacych parametrach (CPV: 30.23.00.00-0) — 6 szt.
a) Obudowa wysuwana ze sktadanym panelem LCD przystosowana do montazu w szafie
przemystowej 19” o wysokosci max. 1U wraz z szynami montazowymi.
b) Ilos¢ portéw : 8 lub 16
¢) 8 przewodow sygnatowych o dtugosci min. 1,8 m (4x USB, 4x PS2)
d) Matryca aktywna TFT LCD
e) przekatna ekranu 17 cali
f) rozdzielczo$¢ nominalna 1280x1024
g) plamka 0.264mm
h) Kontrast min. 450:1,
i) jasno$¢ min. 250 cd/m?
j) liczba koloréw 16,2 min
k) Czas reakcji plamki 8 ms;
1) zlacza: PS2; USB;
m) klawiatura : PS/2, 106 klawiszy, touchpad
n) wyposazenie : przewody sygnalowe VGA + 2x PS/2
0) Certyfikaty ISO 13406-2, CE, TUV Ergo, TCO03, TUV GS/ CE,
p) Gwarancja 36 miesigcy od dnia odbioru koficowego.
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i

Dodatkowa pamigé 4 GB 400 MHz DDR2 ECC Registered CL3 DIMM (2x2GB) - 8 szt.
Dodatkowa pamigé 4 GB 667 MHz DDR2 ECC Fully Buffered CL5 DIMM (2x2GB)

do serweréw kasetowych Intel SBX132 - 4 szt.
4. Karta pamieci do platformy serwerowej Intel® Server System SR4850HW4 - 4 szt.

5. Transceiver 1000BASE-T SFP (RJ-45) do urzadzen 3Com 5500G-EI SFP - 20 szt.

w

6. Wykonawca musi przedlozy¢ informacje o proponowanych produktach w formie tabeli
zawierajacej w/w wymagania techniczne. (zatacznik nr 7 do SIWZ)
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