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Radny Miasta Szczecin

W odpowiedzi na interpelacj¢ numer 1526 z dnia 17 wrze$nia 2025 roku dot. zapewnienia

bezpieczenstwa informacji i cigglosci dziatania systeméw informatycznych w jednostkach samorzadu
terytorialnego, przekazuj¢ odpowiedzi na zamieszczone pytania:

L.

Jak miasto Szczecin zapewnia bezpieczefistwo danych osobowych i innych istotnych informacji
przetwarzanych w urzgdach?

Realizacja zabezpieczenia danych osobowych w realiach pracy Urzedu Miasta Szczecin realizowane
jest w wielu kierunkach, zabezpieczenia techniczne, proceduralne oraz organizacyjne i osobowe.,

Zabezpieczenia techniczne obejmuja: regularne inwestycje w rozwigzania sprzetowe zwiekszajgce
bezpieczenstwo danych — zaawansowane zapory sieciowe, przestrzen dyskowsg odporng na mechanizmy
ransomware, nowoczesne urzgdzenia sieciowe, nowej generacji zintegrowane systemy detekcji i
przeciwdzialania, stuzace do kompleksowej ochrony przed zagroZeniami cybernetycznymi, w dniu
02.06.2025 podpisano umowe z jednym z lideréw rozwigzan na rynku polskim w zakresie ochrony przed
cyberzagrozeniami na ushuge SOC i SIEM , SIEM (Security Information and Event Management) to system
informatyczny zbierajacy, analizujgcy i korelujacy dane bezpieczenistwa z réznych Zrédel, dla wykrywania
incydentdw i generowania alertéw. SOC (Security Operations Center) to zesp6l specjalistow, ktérzy
korzystajg z narzedzi takich jak SIEM do ciaglego monitorowania, wykrywania, analizowania i reagowania
na zagrozenia cybernetyczne w organizacji, zapewniajac jej bezpieczenstwo.

Zabezpieczenia proceduralne (zabezpieczenia wynikajace m.in. z dyrektywy NIS2, ustawy o Krajowym
Systemie Cyberbezpieczenstwa (KSC), rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci (KRI))
: procesy oceny i zarzadzania ryzykiem dla systemdw IT, zarzadzanie incydentami — posiadanie procedur
wykrywania, reagowania i dokumentowania incydentéw cyberbezpieczefistwa, zglaszanie incydentéw —
obowiazek zglaszania powaznych incydentéw do wlasciwego CSIRT (CSIRT NASK). UM Szczecin jest
uzytkownikiem systemu S46 — jest to zintegrowany system teleinformatyczny wspierajacy
cyberbezpieczenstwo w Polsce, ktérego gldwnym celem jest ulatwienie zglaszania i obshugi incydentow,
wymiana informacji o =zagrozeniach oraz wspdlpraca miedzy uczestnikami Krajowego Systemu
Cyberbezpieczenstwa (KSC), takimi jak operatorzy ustug kluczowych czy jednostki administracji, kontrola
bezpieczefistwa dostawcow i ustugodawcéw, wspolpraca z innymi instytucjami panstwowymi przy
powaznych incydentach, audyt i testy, prowadzenie i utrzymywanie polityk, procedur oraz dowodéw ich
realizacji (np. rejestry incydentdw).

Zabezpieczenia organizacyjne i osobowe: audyt i testy (pentesty), przeglady bezpieczenstwa i przeglad
zgodnosci, szkolenia pracownikéw, podnoszenie §wiadomosci w zakresie cyberbezpieczenstwa wsréd
urzednikow - szkolenia w zakresie okre$lonych zagadnien, wewnetrzna platforma e-leamingowa,



ustanowiony System Zarzadzania Bezpieczenstwem Informacji i Polityka Bezpieczenstwa Informacji, zasady
zarzgdzania dostgpem (zasada minimalnych uprawnien, role i poziomy dostepu), segregacja kont
(administracyjne/uzytkownika), w lutym 2024 roku zostal powolany specjalista ds. cyberbezpieczefistwa,
egzekwowana jest dyscyplina w zakresie przestrzegania procedur (np. polityki hasel, certyfikatow, zgtaszania
incydentdw).

Czy zostaly wprowadzone procedury identyfikacji zbioréw danych wymagajacych ochrony, w tym danych
niebedacych danymi osobowymi?

Tak, prowadzony jest systematyczny przeglad wszystkich komorek organizacyjnych i systeméw, w
ktérych moga by¢ przetwarzane dane osobowe, oraz formalnym wyodrebnieniu i opisaniu zbioréw

danych zgodnie z kryteriami prawnymi i operacyjnymi.

Czy miasto posiada wdrozony System Zarzadzania Bezpieczenstwem Informacji (SZBI)? Jesli tak, to czy
regularnie przeprowadzane sg przeglady jego skutecznodci, zgodnie z przepisami rozporzadzenia Rady
Ministréw w sprawie Krajowych Ram Interoperacyjno$ci?

Tak. Prowadzone sa przeglady dostosowujace do pojawiajgcych si¢ zagrozen cyberbezpieczenstwa.

Czy w urzedach miejskich zostaty opracowane plany ciaglosci dziatania i plany odtworzeniowe? Jesli tak, czy
zostaly one testowane, aby zapewnié ich skutecznos¢ w przypadku awarii systeméw informatycznych?
Nie, w rozumieniu normy ISO 22301, tak w zakresie przynaleznym Wydzialowi Zarzadzania

Kryzysowego i Ochrony Ludnosci oraz wynikajgce z dobrej praktyki i rutynowych dzialan Wydzialu
Informatyki.

Jakie zabezpieczenia zostaly wprowadzone w serwerowniach miejskich, aby zapobiec zagrozeniom
zewnetrznym, takim jak pozar czy zalanie?

Czujnik temperatury, czujnik dymu z automatycznym raportowaniem stanu, podniesiona
przeciwzalewowa podloga, drzwi ogniotrwale, przekonstruowany uklad hydrauliki w kondygnacjach

powyZej serwerowni, monitoring wizyjny,

Czy pracownicy odpowiedzialni za przetwarzanie danych w urzedach sg regularnie szkoleni w zakresie
bezpieczenstwa informacji? Jesli nie, czy miasto planuje wprowadzenie obowigzkowych szkolen z tego
zakresu? -

Tak.

Jak miasto zapewnia bezpieczenstwo informacji w kontekscie wspélpracy z zewngtrznymi dostawcami ushug
IT? Czy wszystkie umowy z takimi dostawcami zawieraja odpowiednie zapisy gwarantujace poufnosé
przetwarzanych danych?

Poprzez zawarcie Umowy Powierzenia Przetwarzania Danych Osobowych.

Tak umowy zawieraja odpowiednie zapisy gwarantujace poufno$é przetwarzanych danych.

W jaki sposob miasto monitoruje i testuje kopie zapasowe danych? Czy przechowywane s one poza miejscem
wytworzenia, zgodnie z najlepszymi praktykami w zakresie bezpieczenstwa informacji?

Wydzial Informatyki sukcesywnie odtwarza dane z kopii zapasowych. Fizycznie kopie s3
przechowywane w trzech réznych lokalizacjach.

W ramach ostatniego cyklu projektu ,,Cyberbezpieczny Samorzad” zakupiono i wdrozono wydajne,
skalowalne repozytorium kopii zapasowych. Jest to system zaprojektowany z my$la o ochronie przed



10.

ransomware, szybkim odzyskiwaniu danych oraz ekonomicznym wykorzystaniu przestrzeni dyskowej
poprzez deduplikacje.

Czy w urzgdach miejskich przeprowadzane sg coroczne audyty wewnetrzne z zakresu bezpieczenstwa
informacji? Jesli tak, jakie dziatania zostaty podjete w wyniku przeprowadzonych audytow?

Tak.

Kazdorazowo wyniki audytu s3 podstawy dla doskonalenia stosowanych rozwigzan i procedur w

organizacji.

Czy miasto planuje zwigkszenie wsparcia dla jednostek samorzadu terytorialnego w zakresie wdrazania
rozwigzan dotyczacych bezpieczenistwa informaciji, w oparciu o rekomendacje zawarte w raporcie NIK?
Urzad Miasta Szczecin wspélpracuje z wieloma jednostkami w zakresie cyberbezpieczenstwa.
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