Zalacznik Nr 23 do Zarzadzenia Nr 150/18
Prezydenta Miasta Szczecin

z dnia 6 kwietnia 2018 r.

Wytycezne dotyczgce audytu bezpieczeiistwa informacji wykonywane przez podmiot zewnetrzmy

§ 1. W Urzedzie przeprowadza audyty Systemu Zarzadzania Bezpieczenstwem:
1) audyt bezpieczenstwa informacji,
2) audyt zabezpieczen systemdw informatycznych.

§ 2. Audyty Systemu Zarzadzania Bezpieczenstwem Informacji powinny byé przeprowadzane co
najmniej raz na rok zgodnie z procedura audytu bezpieczenstwa informacji.

1. Audyty maja na celu niezalezng weryfikacj¢ nalezytego zabezpieczenia informacji
przetwarzanych przez Urzad.

2. Audyty mogg by¢ dodatkowo przeprowadzane w przypadku zaistnienia okolicznosci
wskazujacych na konieczno$é niezaleznej weryfikacji mechanizméw zarzadzania bezpieczefstwem

informacji.
§ 3. 1. Audyt bezpieczenstwa informacji wykonywany by¢ moze przez uprawnionego pracownika
Wydziatu Kontroli i Audytu Wewnetrznego.

2. W przypadku podjecia decyzji o zleceniu ushigi podmiotom zewngtrznym decy=zje
0 rozpoczgeiu postgpowania celem zlecenia audytu zewnetrznego podejmuje AD.

3. Zakres audytu zewngtrznego okreslany jest przez AD po konsultacjach z WInf i ABI.

4. Wyboér podmiotu $wiadczacego ustuge audytu zewnetrznego odbywa sie na podstawie
przepisow dotyczacych zamoéwien publicznych lub wewnetrznym przepiséw w przypadku gdy
zamoOwienie nie podlega wymogom ustawy zamoéwien publicznych.

5. Umowa zawarta z ustugodawcg spetnia wymagania okreslone w niniejszej polityce.
1. AD wyznacza osobg koordynujacg realizacje.

§ 4. 1. Audyt przeprowadzany jest na podstawie harmonogramu prac przygotowanego przez
ustugodawceg i zatwierdzonego przez ADu lub upowaznionego pracownika.

2. Audyt zewnetrzny:
1) nie powinien trwaé dtuzej niz 6 tygodni.
2) nie powinien powodowa¢ utrudnien w realizacji zadan Urzedu.

§ 5. 1. W ramach przeprowadzania audytu ustugodawca moze otrzymaé dokumentacje w zakresie
niezbednym do realizacji przedmiotowych prac.

2. Dopuszcza si¢ przekazanie kopii dokumentacji ustugodawey do pracy poza siedziba Urzedu,
o ile dokumentacja nie zawiera informacji prawnie chronionych.

3. Dokumentacja przekazywana jest za pokwitowaniem przez koordynatora audytu po stronie
Urzedu.

4. Po zakoficzeniu audytu dokumentacja w postaci papierowej jest zwracana za potwierdzeniem.
5. Po zakonczeniu audytu ushugodawca podpisuje o§wiadczenie zawierajace klauzule:
1) potwierdzajgce zwrot catosci dokumentacji papierowej otrzymanej od Urzedu.

2) potwierdzajacej zniszczenie wszelkich wykonanych przez siebie kopii dokumentacji papierowe;.
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3) potwierdzajacej zniszczenie wszelkiej podlegajacej audytowi dokumentacji elektroniczme;j
otrzymanej od Urze¢du oraz ich kopii.

§ 6. 1. Wywiady z pracownikami Urzedu (jesli sa przewidziane w metodyce audytu) powimny
odbywac si¢ w obecnosci koordynatora audytu po stronie Urzedu lub kierownika osoby biorgecej
udzial w wywiadzie.

2. Zakres wywiadu moze dotyczy¢ wylacznie zagadnieni bedgcych przedmiotem audsytu
i wynikajacych z umowy z ustugodawcg przeprowadzajagcym audyt.

3. Wywiady podlegaja dokumentowaniu przez osoby bioragce w nich udziat.
§ 7. 1. Wizje lokalne moga odbywa¢ si¢ wylacznie w obecnosci koordynatora audytu po stromie

Urzedu, kierownika komorki organizacyjnej, w ktérego gestii znajduje si¢ dane pomieszczenie Lub
wyznaczonego przez niego pracownika.

2. Wyniki  wizji lokalnych sa dokumentowane w postaci protokotu i przekazywane
koordynatorowi audytu po stronie Urzedu.

§ 8. Czynnosci audytowe dopuszczajg mozliwosé rozdysponowania ankiet wsrdd pracownikSw
Urzgdu, celem zapoznania si¢ ze $wiadomoscia pracownikéw w audytowanym obszarze.

§ 9. Audyt zabezpieczen systeméw informatycznych

1. Zakres audytu zabezpieczen systeméw informatycznych, metodyka przeprowadzenia audytu,
w tym wykorzystywane narzedzia, oraz terminy realizacji prac podlegajg zatwierdzeniu przez AD lub
upowaznionego pracownika.

2. Informacje dotyczace konfiguracji systeméw informatycznych przekazywane sa ustugodawcy
przez pracownika WInf poprzez prezentowane przez nich na ekranach monitoréw albo w postaci
wydruku.

3. Komputery ustugodawcy iinne urzadzenia informatyczne moga byé podlaczone do sieci
informatycznej Urzedu wylacznie za zgoda Dyrektora WInf lub upowaznionego pracownika.

§ 10. 1. Wynik audytu dokumentowane sa w postaci raportu i przekazywane koordynatorowi
audytu po stronie Urzedu.

2. Dopuszcza si¢ odstapienie od dokumentowania w postaci protokotéw jezeli audyt zabezpieczen
jest przeprowadzany przy pomocy specjalistycznego oprogramowania generujgcego raporty
zawierajagce wyniki audytu.

3. Raport z audytu podlega zatwierdzeniu przez AD lub upowaznionego pracownika.

4. Wnioski zaudytu podlegajg zatwierdzeniu iwdrozeniu jako dzialania korygujace
1 zapobiegawcze.
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